Buenas practicas de
LexNET

Como optimizar el proceso de Firma de los documentos




Por una justicia mas
moderna y accesible






= LexNety la Firma Electrénica
= Evolucion Historica de la Firma Electronica

= ;Como firmar de forma optima?

v" Disponer de la documentacion en formato PDF

v" Tener instalado un sistema idéneo de firma

v" Enviar los documentos a través de LexNET



LexNET es la plataforma de intercambio seguro de informacion que permite la comunicacién electrénica
bidireccional entre los distintos operadores juridicos y las Oficinas Judiciales.

Los profesionales, en su trabajo diario, necesitan
intercambiar documentos judiciales como notificaciones,
escritos de tramite e iniciadores de procedimiento.

LexNET y la Firma Electronica

LexNet se ha convertido en un instrumento de trabajo
seguro tan habitual en el ambito de las comunicaciones

judiciales, como el teléfono, el fax o el correo electronico
aportando

El intercambio seguro de informacion
El uso de firma electronica reconocida
Acceso via web

Funcionamiento 24x7

Ahorro de papel

Inmediatez en las comunicaciones



Evolucion historica de

Con el intercambio y firma digital de documentos, se
agiliza el tramite entre profesionales, se reducen los
costes y se aumenta la calidad de los documentos a
presentar en la sede judicial electronica, a través de
LexNET.

A continuacion se muestra la evolucion de los procesos
de envio telematico de escritos y documentos
firmados electronicamente.




la Firma Electronica

Elaboracion Impresion del Anexos Firma Escaneoy Presentacion
del documento documento manuscrita conversion a PDF telematica

Elaboracion del Conversion a
documento PDF

Firma automatica de
documento principal y
presentacion telematica

Firma electronica de
documentos anexos

Como excepcién se podrdn digitalizar
los documentos que sdlo se encuentren
disponibles en soporte papel.



;. Como firmar de forma optima
los documentos para el envio

telematico a través de LexNET?




Tener instalado
un sistema
idoneo de firma

Disponer de la
documentacion
en formato

PDF




; COMo puedes
convertir un
documento a PDF?

Para la firma electronica de escritos en LexNET es
necesario:

Disponer de la

documentacion
en formato @
PDF — @
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Instalar un programa | S e
{ informatico conversor ! Convertir un )
a PDF } i documento al formato !
PDF

10



Instala un programa conversor a PDF

irer - Advertencia de seguridad _ = ;‘;‘i{fgr&?zg)rg‘e PDF Creator

This will install PDFCreator on your computer.,
It is recommended that you close all other applications before
continuing.

Click Next to continue, or Cancel to exit Setup.

= Convert Any File to }1

& PDF Document
Este archivo no tiene ninguna firma digital valida que compruebe su Fabricante.
Sélo ejecute software de los Fabricantes en los que confia. {Cémo puedo
P Srime s decidir qué software debo ejecutar?

En la siguiente pantalla pulsa Ejecutar para Verifica que desea instalar el programa
iniciar la descargalinstalacion del programa. marcando la opcion de Ejecutar.

Creator

ke us to include the Pro feature For FREE?

" NEW PDF SOFTWARE
PDF PDF .ro PDF Creator Pro

Creator Creator The All-In-One PDF Software
Convert Any File to Croate, Edit, Convort | powered by Soda™ PDF
a PDF Document and Secure any POF
Documen:
= Open, view. edit & print any POF file * Find text with our smart search function
= Create PDF from Word. Excel & 300+ formats = Customizable and user fiendly intedface
Click Here - Free Download, Download Free Trial = Conven PDF to Word, HTML & image = 100% compatible with any PDF file

jﬁ%s. I want to include PDF Creator Pro Features for FREE.

ompatibie FOF Documents
solution over the iading FOF product. adobe Acrabatt. FOF Creater alis you [
praventations. smats, webs

<Back | m‘— [ comce )

Accede al sitio web http://pdfcreator.com/ y Desmarca el checkbox para evitar la instalacion
pulsa Click here - Free Download para de programas adicionales. A continuacion, haz
descargar el programa. clic sobre la opcion Next.

Existen varias herramientas para convertir los documentos a PDF. En este caso, se utiliza a modo de ejemplo, la aplicacién PDF Creator.



Instala un programa conversor a PDF

ar - Install Wizard

Welcome to the Install Wizard for PDF Creator fFollowing license agreement carefully.

This Install Wizard will install POF Creator on your computer. To
continue, Next

legal agreement between you and Capsoft Inc. [hereinafter “Licensc

ense
The Software is protected by copyright laws and intermnational copyright treaties, as well as ¢
You may install, use, access, display and run only one copy of the Software, on a si
You may store or install a copy of the Software on a storage device, such as a netw
Your license rights under this EULA are non-exclusive. All rights not expressly grante
You may not sell, transfer of convey the Software to any third party without Licensor
. Z . Price and Payms
WARNING: This program is protected by copyright law and If you have not pvewousiy paid the license fee for the Software. then you must pay the licen
mhen Soae Support Services

ﬁaccept the terms in the license agreement

not accept the terms in the license agreement

Inicia la instalacion pulsando sobre Install para A continuacién, haz clic sobre Next en la Selecciona la opcion / accept the terms y
comenzar el proceso. Pantalla de Bienvenida. pulsa Next.

Creator

atures FREE?
like: us to include the Pro Feature For FREE?

Register PDF Creator & Receive Free Updates -~ NEW PDF SOFTWARE

- P DTEe S“['gogegor P rag

powered by Soda'™ PDF

* Open, view, edit & pant any POF file * Find text with our sman search function
* Create POF trom Word, Excel & 300+ formats = Customizable and user-friendly interface
= Convert PDF to Word, HTML & image = 100% compatible with any PDF file

%s. I want to include PDF Creator Pro Features for FREE.
b

<o ma [ cance_]

Aparecera la ventana de registro, pulsa sobre
Skip para evitar el registro y a continuacion haz
clic sobre Next.

A continuacion, selecciona Quick Installationy
haz clic en Next.

El proceso de instalacion finalizara cuando visualices la pantalla que indica Finish 12



Una vez instalado el programa ha llegado
el momento de convertir los documentos
al formato PDF




Convierte tus documentos a PDF

Abre el documento en su programa
de tratamiento de texto y selecciona
Imprimir, marcando como
impresora PDFCreator.

Print

Wi,
@’f’% Copies: 1

Printer
E : PDFCreator
Ready

Settings

4 Print All Pages
4 Print the entire document

Pages:
D Print One Sided
Only print on one side of the page

Una vez pulsado el botdn Imprimir, aparecera una
pantalla de configuracion del documento en
PDFCreator. Por defecto, el programa asignara

un titulo y autor al documento que podras
cambiar si lo deseas.

S-LEX-Corversion a pdf

- cleacion

| 40527132454

Eecha de modificacidn:

[20140527132454

Palabras clave:

[

Perfi
| Predeterminado

72 de grabar, abir el fichero
Editar el fichero PDF con PDF

[ concen | mﬁ‘:’f‘?“h*l | el T

e | () Mis documentos

V] 0;’:0.'

() Add-in Express ()olidosign
) Alkova T Yot pdf
Documentos LAk ™ at pdt
| )Descargas ™ a.pdf
@ (22 documentos : 8_427K8-2.pdf
) Downloads b_1_45MB-3.pdf
Escitorio _ﬁ'sompbox = b_1_45ME.pof
| MemoriesOnTY ©_2_94ME-4.pdf
= M misica Copia (2) de Copia de b_1_45M.pdf
;} (2 vis imagenes Copia de %86, pdf
™ i videos Copia de a,pdf
My Maps Copia de b_1_45M8.pdf
|_)ReqDB Copia de Copia de b_1_45MB.pdf
(CIREQUISITOS
(D)5nagt

Mis documentos

[T T ]| T -MAN-0000025-LEX-Conversion a pe

Mis sitios dered | Tipo: Brchivos PDF [~ pd]

Una nueva ventana
aparece con informacion
relativa al documento.
Selecciona la opcion
Después de grabar
abrir el fichero y a
continuacion, haz clic en
Guardar.

En la siguiente
ventana, tienes la
ocasion de poder

elegir donde guardar
el archivo PDF.

Selecciona la carpeta

y pincha en Guardar.




iYa tienes tus documentos
en formato PDF!!
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En los casos en los que sea necesario remitir un escrito 0 documento que solo se
encuentra disponible en formato papel, sera necesario digitalizarlo haciendo uso
del escaner.

LexNET permite enviar telematicamente un documento de texto de mas de 300
paginas siempre y cuando se configure el escaner siguiendo estas
recomendaciones:

Activar la resolucion del escaner a 200x200.

Seleccionar tipo de salida de documento
PDF/A.

Seleccionar tipo de salida: un solo documento.

Activar el OCR (reconocimiento de caracteres).

Seleccionar el color de Salida Negro




Tu documento
convertido a PDF esta
listo para ser firmado
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Tener instalado
un sistema
idoneo de firma

Asegurate de firmar
de forma electronica
con seguridad

Recomendaciones
Para documentos

para |? f_lrma con doble firma, el abogado
electrénica incluira su firma electronica en la
zona derecha del final del

N documento...
Utiliza los campos "rol del

firmante" y "razén de firma"
para indicar las atribuciones de ...y el procurador en

firmante y el sentido que daré a la zona izquierda del
la firma final del documento,

ligeramente por debajo
del lugar de la firma
Incluye una imagen de del abogado
tu firma manuscrita

Utiliza certificados
soportados en tarjeta
chip




Ventajas de la firma electronica

Gracias a la firma electronica contamos con mayor seguridad y confianza en el intercambio de
documentos. Esta forma de firmar proporciona las siguientes ventajas:

)

Garantiza total Incluye Permite atribuir Garantiza la

confianza del informacion de los escritos autenticidad e
certificado lafechay hora digitales a un integridad del
electronico de la firma del signatario documento

documento




En 3 pasos puedes
conseguir un sistema de

firma electronica iIdoneo

Firma de forma
electrdnica

(1 (2,

Instalate un Configura la
programa de firma
firma electronica
electrénica




Instalate un programa de firma electronica

i [T
2 admnmsirocuon electrénica nor

Firma electronica

Ciudadanos Empresas Empleados-Publicos

Descargas

Desde aqui puedes te aquellas aplicaci n ites para firmar onit y ofras utilidades o documentos.

AutoFirma

Transformacion Digital. Al poder ser ejecutada desde el navegador, permite la firma en paginas de

. Aplicacién de firma electrénica desarrollada por el Ministerio de Asuntos Econémicos y
auvtofirm
Administracién Electrénica cuando se requiere la firma en un procedimiento administrativo.

» AutoFirma 1.8.2 para Windows 32 bits
» AutoFirma 1.8.2 para Windows 64 bits
» AutoFirma 1.8.2 para Debian Linux
» AutoFirma 1.8.2 para Fedora Linux
» AutoFirma 1.8.2 para OpenSUSE Linux
» AutoFirma 1.8.2 para MacOS procesadores x64
» AutoFirma 1.8.2 para MacOS procesadores M1
» AutoFirma 1.7.2 para Windows 32 bits
» AutoFirma 1.7.2 para Windows 64 bits
» AutoFirma 1.7.1 para Linux
» AutoFirma 1.7.1 para MacOS

|
|
Existen varias herramientas para firmar
electronicamente los documentos. En este

caso, se utiliza a modo de ejemplo la
aplicacion AutoFirma

nstalador de AutoFirma (Cliente @firma) -

Completando el Asistente de
Instalacion de AutoFirma

AutoFirma ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Client @

<Awés | Termnar Cancelar

Inicia la instalacion y pulsa sobre
la opcion Terminar

Una vez finalizada
la instalacion,
puedes acceder a la
m-—l aplicacion desde el

icono creado en el

AutoFirma escritorio




Configura la firma electronica
—~—

(@ AutcFirma v162 [EEEEy——)
Herramientas Ayuda

Huellas digitales >
B|e Restaurar instalacién ~ Ct+R - Mg

Preferencias Ctrl+P

&0 es te un fichero que se encuentre en su disco duro
2do firma electronicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse
70 de DNI, su nombre y apellidos o incluso informacidn sobre su situacién laboral si utiliza un cerfificado profesional.
s politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de emviarlos o distribuirlos
1ste punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB
Mo inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar la ejecucidn de este programa

Configure la firma electronica
solo la primera vez que usa
AutoFirma o cuando quiera

modificar algun parametro ya

establecido

Seleccionar fichero a firmar

Pulse el botén o arrastre un fichero en este area

Comienza abriendo el programa y pulsa en la barra
superior en la opcion Herramientas, Preferencias

>

Metadatos de las firmas PAJES

e e | 16n por la que s§” R -
e — ————— Configuracién de la politica de firma ﬂ
General| Firmas PAGES (PDF) || Firmas CAGES | Firmas XAJES | Faclura Elecirénica |
.dad enla que %
Minguna politica |

Configura bnaeﬁmﬁaeﬂnﬂa
Configurac
i AutoFin
Contacto delﬁmé entificador de la politica (debe serun

Archive H Politica de firma de la AGE 19§ Configurar politica
Huella digital del identificador de la politica (en Base64)

Metadatos de las firmas PAJES

Bien
En esta p:
Cuando fif/| trarse
su nimer Ciudad en la que se realiza 1a firma
Consulte Ify ‘[tribuirlos.

A partir def | - -
Important{ Contacto del firmante (usualmente una direccion de correo electronico)

Razdn porla que se firma el documento

Opciones de firma
- .

Formato avanzadoll Algoritmo de |a huella digital del identificador de |a politica

PacesBEs  fffl (SHAT
) Calificador de la palitica (URL)

Selecd)| Opciones de firma

Formato avanzado de firma

Firma visible
PAJES-BES D Permitir firmas visibles en el PDF

[ [
La ventana de Preferencia de AutoFirma, seleccionar
la segunda pestana, Firma PAdES (PDF) y pulsar el

boton Configurar politica

Aceptar I Cancelar

Tenemos que asegurarnos de que, en el desplegable
Politica de firma la opcion que esta seleccionada es
Ninguna politica.

22



Configura la firma electronica

referencias de configurac

General | Eirmas PAGES (PDF) | Firmas CAGES | Firmas XAES | Factura Electronica |

..a vL6.

_ilivo Herramientas

Configuracién de la politica de firma
»

Minguna politica | Configurar politica

Metadatos de las firmas PAJES
-

Razdén por la que se firma el documento

Ciudad en |la que se realiza la firma

Contacto del firmante (usualmente una direccién de correo electrdnico)

Opciones de firma
E

orooato pzadods firma Firma visible

PAJES-BES | ¥ [_] Permitir firmas visibles en el PDF

l Restaurar configuracién J

Aceptar Cancelar

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente un fichero que se encuentre en su disco duro

Cuando firma electronicamente un fichero pueden incaorporarse a este ciertos datos personales, entre los que pueden encontrarse
su ndmera de DNI, sunombre y apellidos o incluso informacidn sobre su situacidn laboral si utiliza un certificade profesional.
Consulte las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de emviarlos o distribuirlos
A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: Mo inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar la ejecucidn de este programa

I[ Seleccionar fichero a firmar ]

Pulse el botén o arrastre un fichero en este area

Eirmarfichero

En la seccion Opciones de firma, nos tenemos que
asegurar que esta marcada la opcion PAdES-BES

Una vez que hemos hecho estos cambios en la
configuracion de AutoFirma, ya esta configurada la
aplicacion para firmar documentos PDF.




Firma de forma electronica

ntas

aido a AutoFirma —

Buscar en {ﬁ Desktop \'J ﬁ fiat 5]
. pantalla puede firmar electrdnicamente un fichero que se encuentre en su disco duro

.ando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse <hve [ docFirmaxmi [ My Movie mp4
su nimero de DNI, su nombre y apellidos o incluso informacidn sobre su situacidn labaral si utiliza un cerificado profesional T

. " : En ot pai [ e daoe passcani Seleccionamos
Consulte las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos. Cuando firma. [ id-oul-1.4.0ar ncontrarse .
A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB su nimero de: T J y ! - < = nal el fl Ch e ro P D F
Importante: Mo inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar la ejecucion de este programa. Consulte 1as pl DJMeter.\nk L resolucian.pd distribuirlos.
A partir de estd)| 2109xml2 [ modificacontenido.bt [ rmijndi.properties

N

o . que queremos
[setecoonatcnre s umr ] e firmary

[:* Archivos de tipo: | Todos los Archives |'J pUlsamOS el
Cancelar botén Abrir

Abrir archivo seleccionado &

Pulse el botén o arrastre un fichero en este area Bulse el botén o arrastre un fichero en este area

Abre el programa AutoFirma y dentro de la pestana rmarenero
seleccione el botdon Seleccionar fichero a firmar.

Archivo

a AutoFirma Bienvd visioso desequiaaa

uede firmar electrénicamente un fichero que se encuentre en su disco dura, En esta pant
6 un fichera pueden aeste clertos datos personales, entre Ios que pueden encontrarse Cuando firma 2 ontrarse

& .10de DNI, sunombrey apellidos o incluso informacion sobre su situacion laboral si ufiliza un certificado profesional. U na vez q ue su nimero d Seleccione un certificado nal. E | eg Ir el

Consulte Ias politicas de seguridad y proteccidn de datos de los receptores de |os ficheros firmados antes de enviarlos o distribuirios Consutte las distribuirlos.
A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo eriptografico USB, A partir de es
Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar Ia ejecucién de este programa emos Importante:

— certificado con
seleccionado el \l e e el que

 Seleccionar fichero a frmar ] ] = Haga clic aqui para ver las propiedades del certificado
fichero a firmar, : queremos

Em!sor‘ AC FNMT Usuarios. Uso: Firma y autenticacion
Dvsers: o vercheo pulsar sobre el e e firmar el
Tipo de firma: Firma PDF ’ - I

botén Firmar | = S NI — documento, y
Fecha ditima madificacién-18 de abril de 2018 1137 ‘ 5’;::2’;;‘;3?;’;22;5g;”;g;"?s‘;ﬂaz‘;‘z"g‘;‘faC‘”” ’

ijaﬁu 80 KB fichero. Haga clic aqui para ver las propiedades del certificado pulsar Ace ptar.
() Hacer 1a firma visible dentro del PDF
Aceptar ||| cancelar
[ oo ] [ ]




Firma de forma electronica

&) AutoFirma v1.6.2 - pdfiacio.pdf

Archivo Herramientas

Bienvenido a AutoFirma

En esta pantal| &) Guardar fichero firmado
Cuando firma Bncontrarse

su numero de . ional.
Consulte las p EIEErEn [ﬁ Beskiop o distribuirlas.

A partir de estg
Importante: M ﬁ‘ 3_Firmados y optimizados rama.

ﬁ Altova XMLSpy Enterprise 2011
E] pdfvacio.pdf
E] resolucion.pdf

Seleccional

Nombre de archivo: § | pdfVacio_firmado.pdf hr Fichero

Archivos de fipo: [Documentos Adobe PDF (* pdf) | ']

I Guardar I[ Cancelar]

[T 'Hacerlafirma visible dentro del PDF

Firmar fichero

Una vez que termine el proceso de firma, se abrira un dialogo, con un
explorador de ficheros, en el cual, elegiremos el nombre y la
localizacién del fichero PDF firmado. Tras elegir el nombre y la
localizacion, pulsar el boton Guardar.




Ya has firmado tu
documento y puedes

enviarlo a traves de
LexNET
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¢, COMo puedes enviar
el documento firmado
electronicamente ?

A través de LexNET puedes proceder al enV|o
Enviar los . telematico de escritos y documentos flrmados

documentos a electronicamente.

través de
LexNET




LexNET

Colegio de Organo
Profesionales Judicial

ata I8

Escritos

PDF PDF PDF PDF PDF IR )
Ll “{
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Con el intercambio y firma digital de documentos, se agiliza el tramite entre el colectivo de profesionales, se
reducen costes y se aumenta la calidad de los documentos presentados en la sede judicial electronica.



Ya puedes enviar
documentos firmados
de forma electronica a

tfraves de LexNET




Buenas practicas de LexNET

Como optimizar el proceso de Firma de
documentos
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