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La Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacion y la comunicacién
en la Administracién de Justicia, establece, en su articulo 51, el desarrollo del marco normativo técnico
para el mejor cumplimiento del Esquema Judicial de Interoperabilidad y Seguridad, a través de guias en
materia de interoperabilidad y seguridad de las tecnologias de la informacién y las comunicaciones,

dentro del ambito de la Administracién Judicial Electronica.

La Disposicion adicional octava de dicho texto legal establece que los criterios de interoperabilidad para
las relaciones entre la Administracion de Justicia y las Administraciones Publicas, asi como las entidades
sujetas a la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios

Publicos, en lo que no disponga la presente Ley se regiran por lo contemplado en la Ley 11/2007.

Las Guias de Interoperabilidad y Seguridad desarrollan aspectos concretos relativos a las siguientes
materias: documento judicial electronico, digitalizacién, expediente judicial electronico, copiado auténtico
y conversion, politica de firma, estandares, intermediacién de datos, modelos de datos, gestion de
documentos electrnicos, conexion a las redes de comunicaciones de la Administraciéon de Justicia
espafiola y declaracion de conformidad; desarrollos todos ellos necesarios para asegurar los aspectos
mas practicos y operativos de la interoperabilidad aplicables en la Administracion de Justicia y el resto de

administraciones y organismos publicos.

Las Bases del Esquema Judicial de Interoperabilidad y Seguridad" publicadas en julio de 2015 definen en
su apartado 19 la Digitalizacion certificada de documentos en soporte papel en el ambito de la
Administracion de Justicia y remiten a esta Guia de Interoperabilidad y Seguridad para establecer los

requisitos que debe cumplir el software utilizado para esta funcion.

La presente Guia de digitalizacion certificada de documentos, toma en consideracion otros documentos
ya publicados como las citadas Bases del Esquema Judicial de Interoperabilidad y Seguridad, la GIS de

firma electronica y certificacion y la GIS de Documento Judicial Electrénico.

! https://www.administraciondejusticia.gob.es/paj/ PA_WebApp_SGNTJ_NPAJ/descarga/cteaje-bis-inf-mju-

bases%20del%20ejis%20v%201%200%20(4). pdf?idFile=c75785e6-3e4c-483c-b2be- 10743b26f6f9
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Primero.  Objeto.

La Guia de Interoperabilidad y Seguridad de Digitalizacion Certificada de Documentos tiene por objeto
establecer los requisitos a cumplir en la digitalizacién de documentos en soporte papel 0 en otro soporte
no electronico susceptible de digitalizacion a través de medios fotoeléctricos, de modo que se garantice

su autenticidad.

Contempla los requisitos que debera cumplir el software de Digitalizacion Certificada.
Segundo. Ambito de aplicacion.

Esta guia sera de aplicacion en la digitalizacion de documentos dentro del ambito establecido en el
articulo 2 de la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacién y la

comunicacion en la Administracion de Justicia.

Esta Guia establece, entre otros, los requisitos técnicos y operativos para poder dar cumplimiento a lo
dispuesto en el art. 28 de la Ley 18/2011, de 5 de julio.

Tercero.  Documentos electrénicos digitalizados.

1. La digitalizacion de un documento en soporte papel o analogo para la generacion de un
documento electronico, daré lugar a un documento codificado segun alguno de los formatos de
la NTI de catélogo de estandares y estara compuesto por:

a) Laimagen electrénica que representara el aspecto y contenido del documento en el soporte
origen y cumplira los requisitos establecidos en el punto cuarto de esta norma.

b) Los metadatos minimos obligatorios definidos en la Guia de Interoperabilidad y Seguridad
del Documento Judicial Electronico.

c) Proteccion criptogréfica de la imagen electrénica que podra realizarse mediante Firma
electronica avanzada, o sello electronico avanzado basado en certificados cualificados del
responsable de la digitalizacion. También podra realizarse mediante sello de tiempo
electrénico cualificado gestionado por un Prestador de Servicios de Confianza Digital
cualificado.

2. El documento electrénico digitalizado tendra caracter de copia auténtica, cumpliendo los
requisitos establecidos en la Guia de Interoperabilidad y Seguridad de Procedimientos de

Copiado Auténtico y Conversion entre Documentos Judiciales Electronicos.

Cuarto. Requisitos de laimagen electrénica.
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Las imagenes captadas deberan cumplir los requisitos siguientes:

1. Las imagenes electronicas se volcaran en los formatos que correspondan de los previstos en la
NTI de catalogo de estandares, si bien preferiblemente en ficheros PDF/A que quedaran
firmados electronicamente, incorporando en sus metadatos los datos relevantes del documento
que faciliten la clasificacién documental o su reparto.

2. Podran utilizarse otros formatos de codificacion si la aplicacién informatica permite su
visualizacion y el control de firmas o sellos electronicos e integridad y pueden ser incluidos en
contenedores XML que cumplan con los requisitos del Documento Judicial Electrénico cuando
tengan que transferirse entre diferentes sistemas de gestién procesal.

3. Elnivel de resolucién minimo para iméagenes electronicas sera de 200 pixeles por pulgada, tanto
para imagenes obtenidas en blanco y negro, color o0 escala de grises.

4. Laimagen electronica sera fiel al documento origen, para lo cual:

a) Respetara la geometria del documento origen en tamafios y proporciones.

b) No contendré caracteres o graficos que no figurasen en el documento origen, salvo
que la representacion facsimilar reserve un espacio para la indicacion de cédigo
seguro de verificacién (CSV), visualizacion de firmas o sellos electrénicos de
manera que los espacios reservados a la imagen y los reservados a los sistemas

indicativos de autenticidad sean claramente discernibles a simple vista.
Quinto. Proceso de digitalizacion.

La digitalizacion certificada de un documento:

1. Se realizara a través de un proceso informatico en el que, garantizando la integridad de cada

uno de los pasos, se realizaran las siguientes tareas:

a) Digitalizacion por un medio fotoeléctrico, de modo que se obtenga una imagen
electronica en la memoria del sistema asociado al dispositivo.

b) Si procede, optimizacién automética de la imagen electronica para garantizar su
legibilidad, de modo que todo contenido del documento origen pueda apreciarse y
sea valido para su gestién (umbralizacién, reorientacion, eliminacion de bordes
negros, u otros de naturaleza analoga).

c) Asignacion de los metadatos al documento electronico digitalizado.

d) Firma, sello o sello de tiempo de la imagen electronica.

Péag. 6 de 8

T 1 o~
¥ oy | oo s Generalitat de Catalunya i XUNTA ] 771\ B8 Gobiemo GOBIERNO Z=GOBIERNO sy it
[~ L] ‘g &mewc BEGRLICIA AN conernecanarts ” 4 > B2 m,,ﬂ..,.,.._,_ o SE0E ARACON T SRS, 25T

JUNTA DE ANDALUCIA



it
i

[ ] ,
«O° GUIA DE INTEROPERABILIDAD Y SEGURIDAD
o CTEAJE DE DIGITALIZACION CERTIFICADA DE DOCUMENTOS CTEAJE

oot

e) Los documentos deberan digitalizarse individualizados en tantos archivos digitales
como documentos sean. No es posible digitalizar un unico archivo que contenga

varios documentos.

2. Contemplara la aplicacion de un conjunto de operaciones de mantenimiento preventivo y
comprobaciones rutinarias que permitirdn garantizar mediante su cumplimiento que, en todo
momento, el estado de la aplicacion de digitalizacién vy los dispositivos asociados produciran

imagenes fieles al documento en soporte papel.

3. En el proceso de digitalizacion un registro informatico recogera evidencias electronicas de las
fases de la digitalizacion y dejara constancia de todos los documentos digitalizados, incluso los
marcados como borrados o eliminados, de modo que se conserve una traza de auditoria de
todos los documentos procesados de forma que no puedan afiadirse ni eliminarse dichas
evidencias electronicas de los pasos del proceso y de la identidad de los operadores que lo
gestionaron.

4. La digitalizacidn se podré llevar a cabo de forma automatizada siempre que quede constancia de
la persona que se responsabiliza de la adopcion de los procedimientos organizativos y de control

que garantizan el cumplimiento del principio de imagen fiel.

Sexto. Gestion y conservacion del documento electrénico digitalizado.

1. La gestion del documento electrénico procedente de digitalizacion conllevara el mantenimiento
del registro de control de digitalizaciones, sin perjuicio de que los documentos digitalizados
tengan el destino previsto en la normativa vigente en materia de archivos judiciales. Si asi
sucede, se dejara constancia en los metadatos de la informacién sobre el sistema utilizado para
su digitalizacién: aplicacion, version, cédigo de homologacion, ubicacion, identificador de la
digitalizacion y fecha de la digitalizacion, y si se conserva o no el documento original del que trae
causa.

2. La gestion de los documentos electrénicos digitalizados se realizara de acuerdo con lo
establecido en la Guia de Interoperabilidad y Seguridad de Politica de Gestién de Documentos

Electronicos y atendera a la posible existencia del mismo en otro soporte.

Séptimo.  Requisitos del Software de Digitalizacion Certificada

El software utilizado en la Digitalizacion Certificada debera cumplir los puntos 3, 4, 5y 6 de la presente

guia, ademas del siguiente requisito:
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a) Permitira el acceso inmediato a cualquier dato del sistema de llevanza de la digitalizacion,
asi como a los documentos resultado de la digitalizacion, permitiendo su visualizacion,
facilitando su busqueda y, cuando se usen sistemas de Cadigo Seguro de Verificacion,

permita el cotejo "en linea" de documentos.

ANEXO |

Metadatos a considerar en el fichero de la digitalizacion

e |dentificacion del Software (marca)
e Version

¢ Afo de compilacién

e Responsable de la digitalizacion.

e Opcional: URL de cotejo por CSV del documento

Péag. 8 de 8

JUNTA DE ANDALUCIA

S, 0 A aip :
s e e 2 Generalitat de ca«;lunyaﬂ XUNTA & GENERALIAT ] 77\ B8 Gobieno ﬂ GOBIERNO 522 GOBIERNO 9% Gobi b
[ & mg& ft} & D Sserne'se e oo DE GﬁLICIﬂ\\i’ VLNOANA Gobiernodecanaras ~ A ) GoNawma 008 (BT ) v, DE ARAGON 8+ ¢'\a igja A 11
T« st e

ISCAUIA GENERAL DEL ESTAL



