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o. DEFINICION FUNCIONAL DEL SISTEMA DE
g e CTEAJE GRABACION AUDIOVISUAL DE ACTOS CTEAJE
PROCESALES

1. OBJETIVO Y ALCANCE

El denominado Grupo de Salas de Vistas del CTEAJE ha considerado necesario elaborar el
presente documento en el que se analizan los requisitos funcionales que debe cumplir un
sistema de grabacién audiovisual de las actuaciones procesales, asi como otra serie de

cuestiones relacionadas con las mismas.

Estas grabaciones, que inicialmente se utilizaban en las salas de vistas, con los avances
tecnoldgicos producidos, asi como las diferentes reformas legales, ha supuesto que se haya
generalizado su utilizacién, por lo que, en primer lugar, procede determinar el objetivo y

alcance de este documento.

Inicialmente, el Grupo de Sala de Vistas del CTEAJE centro su labor en determinar los
requisitos técnicos necesarios para efectuar las grabaciones de juicios en la forma mas
adecuada posible a fin de conseguir sus plenos efectos legales. Es decir, que la grabacion
contenga el desarrollo completo del juicio, de forma que pueda sustituir, a la tradicional acta
manuscrita, o informética. Ademas, dicha acta no era mas que un resumen de lo acontecido
en el juicio interpretado por el Letrado de la Administracion de Justicia. En consecuencia, el

Grupo elabor6 un documento, de caracter técnico, muy completo, sobre la cuestion descrita.

Como ya hemos indicado, los cambios producidos, sobre todo los de caracter tecnolégico,
han provocado una expansion de la utilizacién de los sistemas de grabacion, siempre bajo el
amparo legal del articulo 230 de la Ley Organica 6/1985, de 1 de julio, del Poder Judicial
(LOPRJ), precepto que, entre otras cuestiones, impone la obligacién a los juzgados, tribunales
y fiscalias de utilizar los medios técnicos, electrénicos, informaticos y telematicos, asi como
gue los documentos emitidos por estos medios, cualquiera que sea su soporte, gozaran de
la validez y eficacia de un documento original siempre que se pueda garantizar su

autenticidad e integridad y el cumplimiento de los requisitos que exigen las leyes procesales.

De esta forma, son varios los factores que han contribuido a este incremento exponencial en

el uso de las grabaciones audiovisuales.

En primer lugar, porque se ha generalizado, asi como mejorado, la utilizacion de medios
audiovisuales en la Administracion de justicia, de forma que como se ha expuesto
anteriormente, dicho uso no se cifie exclusivamente al desarrollo de los juicios orales, sino a

una multiplicidad de supuestos.

En segundo lugar, se han promulgado diversas reformas legales que imponen la exigencia

de la grabacion audiovisual de determinados actos procesales.
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En tercer lugar, por la aparicién de nuevas necesidades, antes no contempladas, y generadas
por reformas legales, respecto de las cuales deben arbitrarse los mecanismos necesarios,
mediante el uso de las tecnologias, para asegurar su correcta cobertura, por afectar a otros
derechos, ademas de a la tutela judicial efectiva, constitucionalmente reconocidos. Como
ejemplo claro de este supuesto podemos mencionar la Ultima reforma normativa producida
en relacion con la proteccion de datos, con la aplicacion del Reglamento General de
Protecciéon de Datos (RGPD) asi como la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos y garantia de derechos digitales (LOPDGDD).

En cuarto lugar, a diferencia de lo que ocurria cuando la tramitacién de los procedimientos
judiciales se realizaba en “papel”, la implementacion del expediente judicial electrénico si
permite integrar las grabaciones, puesto que éstas ostentan el caracter de documento
electronico (no tendria sentido utilizar el expediente judicial electronico y que, en cambio, se

siguiesen realizando las actas en papel de estas grabaciones).

Y, por ultimo, este uso de medios técnicos disponibles ha de venir acompafiado,
necesariamente, por el establecimiento de criterios légicos, razonables, y generadores de
buenas practicas, a través de instrumentos como instrucciones, circulares, protocolos, etc. Es
evidente que nada se puede hacer sin disponer de los medios necesarios, pero no es menos
cierto que el pleno y 6ptimo aprovechamiento de dichos medios se ha de basar en una
adecuada praxis, que conjugue el estricto cumplimiento de las normas procesales con las
actuaciones necesarias para garantizar que las grabaciones audiovisuales cumplan
correctamente su finalidad, y que, por tanto, se integren en un procedimiento que, cada vez

mas, sera exclusivamente electrénico.

En consecuencia, el objetivo de este documento consiste en definir los requisitos funcionales
de un sistema de grabacion de vistas. Definidos los mismos, procede utilizar de forma
adecuada el sistema, para garantizar grabaciones audiovisuales de calidad, libres de errores
generadores de nulidades y retrasos, y que el acceso a las mismas resulte rapido, sencillo y

productivo.

Por otra parte, se ha mencionado que las posibilidades de las grabaciones audiovisuales en
la actualidad son mudltiples, pudiendo distinguir entre “grabaciones de caracter interno” y

“grabaciones de caracter externo”.

Respecto a las de “caracter interno”, son aquellas que se producen dentro de las sedes
judiciales mediante equipos fijos instalados en Salas de vistas, despachos de declaraciones,
camaras Gesell o salas polivalentes.
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En cuanto a las de “caracter externo”, como su nombre indica, se producen fuera de dicho
entorno, si bien su finalidad sigue siendo la incorporacion de la grabacion al procedimiento
judicial.

A su vez, dentro de éstas, se puede diferenciar, por una parte, las realizadas a instancia
judicial o de la Fiscalia, como pueden ser las grabaciones audiovisuales de los
reconocimientos judiciales o de las entradas y registros, o la grabacion efectuada por la
Fiscalia en diligencias informativas; y por otra, las aportadas al procedimiento por las partes,

cuyo origen puede ser de las citadas partes, o de terceros.

En este sentido, las denominadas “grabaciones de caracter interno” forman parte del objeto
de este documento, ya que son las grabaciones obligatorias para las cuales se han arbitrado

los medios oportunos.

Sobre las de “caracter externo”, no son objeto de este documento debido a sus
peculiaridades, puesto que se trata de grabaciones realizadas en casos muy concretos, como
los reconocimientos judiciales o las entradas y registros, o cuando son las grabaciones son
aportadas por las partes. Sin perjuicio de que no seran analizadas, si conviene resaltar que,
aunque tengan ese caracter externo, se podria valorar su compatibilidad con los medios
disponibles por los 6rganos judiciales, puesto que son frecuentes los supuestos en que se
aportan datos en formato electrénico por las partes que no pueden ser visualizados

correctamente.

2. NORMATIVA APLICABLE

Con caracter previo a analizar los requisitos técnicos que deben cumplir los sistemas de
grabacion, procede exponer el marco juridico normativo que regula las mismas, ya que en la
actualidad existen diferentes normas que regulan el uso de medios tecnolégicos en la

Administracion de Justicia.

2.1 Ley Orgéanica del Poder Judicial

Anteriormente nos hemos referido al articulo 230 de la LOPJ, cuyo contenido fue modificado
por la reforma operada por la Ley Organica 16/1994, recogiendo el uso potestativo de los
medios tecnoldgicos. Posteriormente, la modificacién de la Ley Organica 7/2015, de 21 de
julio, sustituye ese uso por el de caracter imperativo. Asi, el apartado primero del articulo 230
establece: “1. Los Juzgados y Tribunales y las Fiscalias estan obligados a utilizar
cualesquiera medios técnicos, electronicos, informéticos y telematicos, puestos a su

disposicion para el desarrollo de su actividad y ejercicio de sus funciones, con las limitaciones
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gue a la utilizacién de tales medios establecen el Capitulo | bis de este Titulo, la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal: y las demas leyes

que resulten de aplicacion.

Las instrucciones generales o singulares de uso de las nuevas tecnologias que el Consejo
General del Poder Judicial o la Fiscalia General del Estado dirijan a los Jueces y Magistrados
0 a los Fiscales, respectivamente, determinando su utilizacion, seran de obligado

cumplimiento.”

Este apartado no sélo impone el citado uso obligatorio, sino que, para asegurar su
cumplimiento, faculta al Consejo General del Poder Judicial y a la Fiscalia General del Estado,
la posibilidad de dirigir, a Jueces, Magistrados o Fiscales, instrucciones generales o
singulares de uso. En el caso de los Letrados de la Administracién de Justicia, dicha prevision
esta contemplada también en las facultades concedidas a sus Organos jerarquicos en la

citada LOPJ y en el Reglamento organico del Cuerpo.

Pues bien, el mencionado articulo, en su redaccion actual, tiene una repercusion indiscutible,
en cuanto a las grabaciones audiovisuales, por el hecho de que, como sefiala el articulo 229
de la LOPJ: “1. Las actuaciones judiciales seran predominantemente orales, sobre todo en
materia criminal, sin perjuicio de su documentacién”. Y toda actuacién oral requiere de una
documentacion, a fin de dejar constancia de su produccién. Y es en este punto donde, lo que
tradicionalmente se habia plasmado por escrito, esta cambiando profundamente, y, en
muchos casos, se documenta mediante grabaciones audiovisuales. Ademas, estas
grabaciones audiovisuales no son meros documentos de soporte, sino que gozan de la
consideracion de documentos judiciales electrénicos, de conformidad con el articulo 27 de la
Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacién y la
comunicacion de la Administracion de Justicia, al incorporar datos en formato imagen

debidamente firmados electrénicamente.

La referencia a la Ley Organica 15/1999, de 13 de diciembre, debe entenderse al Reglamento General
de Proteccion Datos asi como a la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos y
garantia de derechos digitales. La mencionada Ley Orgénica 15/1999, de 13 de diciembre, se
encuentra en la actualidad derogada salvo lo que afecta a los tratamientos sometidos a la Directiva
(UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencion, investigacion, deteccién o enjuiciamiento de
infracciones penales o de ejecucion de sanciones penales, y al a libre circulacion de dichos datos y por
la que se deroga la Decisiéon Marco 2008/977/JAIl del Consejo, en tanto no entre en vigor la norma que
transponga al Derecho espafiol lo dispuesto en la citada Directiva. Es decir, como veremos mas
adelante, la Ley Orgéanica 15/1999, de 13 de diciembre, se aplica en el &mbito penal mientras no se
realice la transposicion de esa Directiva.
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Otro elemento de innegable alcance es el proclamado en el apartado 3 del articulo 230 LOPJ,
de acuerdo a la modificacion introducida por la Ley Organica 4/2018 y que sefala que “las
actuaciones orales y vistas grabadas y documentadas en soporte digital no podran
transcribirse, salvo en los casos expresamente previstos en la ley”. Obsérvese que no se
hace referencia a “juicios”, sino que su campo de aplicacion es enormemente mas amplio, al
comprender, por un lado, las vistas, que podriamos considerar (con algunos matices) mas o
menos equivales a los juicios orales (el concepto vista, sin duda alguna, es mas amplio); y
por otro, comprende también “las actuaciones orales documentadas en soporte digital”. No
es cuestion, ahora, de entrar en valorarlas posibles dificultades que ello pueda generar, sino

tan solo constatar la tajante disposicion legal al respecto.

Otro &mbito que procede valorar en la utilizacion de un sistema de grabacién audiovisual de
actos procesales es el referido a la proteccion de datos personales. Cabe recordar que, como
muestra de la preocupacion, el legislador consider6 necesario introducir un Capitulo | Bis, en
el Titulo lll del Libro 11l de la LOPJ, bajo el titulo “Proteccion de datos de caracter personal en
el ambito de la Administracion de Justicia” (mediante modificacion realizada a través Ley
Organica 7/2015).

Ademas de la regulacion contemplada en la LOPJ, también se aplica tanto el Reglamento
General de Proteccién de Datos como la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos y garantia de derechos digitales, sin perjuicio de que dicha aplicacién

debe ser compatible con la salvaguarda del derecho a la tutela judicial efectiva.

En este sentido, procede implementar las herramientas necesarias para hacer compatibles la
integridad, calidad y correccién de la grabacion con el derecho a la proteccion de datos,
teniendo en cuenta, ademas, la existencia de situaciones en las que hay que garantizar la
seguridad de las personas, como el caso de los procedimientos penales respecto a victimas,
menores de edad o testigos protegidos.

Por otra parte, también existen cuestiones que son transversales a todos los érdenes
jurisdiccionales como, por ejemplo, la disponibilidad de las grabaciones por 6rganos
superiores, al conocer, por via de recurso, de unas actuaciones. Especialmente delicado y
complejo es el caso del Tribunal Supremo, dado que para los procedimientos que juzga se
necesita acceder a las grabaciones de todas las Comunidades Autbnomas, que estan
dotadas de sistemas muy diferentes entre si, por lo que debe estar en condiciones de acceder

a las grabaciones de todos y cada uno de los sistemas informaticos judiciales empleados en
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Espafa. En todo caso, y con independencia de la cuestidn referida al sistema informatico

empleado, éste debe prever el acceso a la grabacion con las debidas garantias.

Otro aspecto que procede abordar, es el del uso de la videoconferencia. El articulo 229
apartado 3 de la LOPJ prevé que las declaraciones, interrogatorios, testimonios, careos,
exploraciones, informes, ratificacion de los periciales y vistas, “podran realizarse a través de
videoconferencia u otro sistema similar que permita la comunicacién bidireccional y
simultanea de la imagen y el sonido y la interaccién visual, auditiva y verbal entre dos
personas o0 grupos de personas geograficamente distantes, asegurando en todo caso la
posibilidad de contradiccion de las partes y la salvaguarda del derecho de defensa, cuando
asi lo acuerde el juez o tribunal.” Ademas, la Disposicion Final 32 de la Ley 18/2011, de 5 de
julio, sefiala que “El Gobierno presentara un proyecto de ley que regule de manera integral el
uso de los sistemas de videoconferencia en la Administracién de Justicia.” Dicho proyecto de
Ley no ha sido aun presentado, pero es indudable que parte de su contenido estara vinculado

a las videoconferencias y su posible integracidén con los sistemas de grabacién.

Finalmente se hace una mencion especial a la Ley 3/2020, de 18 de septiembre, de
medidas procesales y organizativas para hacer frente al COVID-19 en el ambito de la
Administracion de Justicia, donde en su articulo 14 se establece la celebracion de actos
procesales preferentemente mediante la presencia telematica de los intervinientes para
garantizar la proteccion de la salud de las personas y minimizar el riesgo de contagio,
salvaguardando los derechos de todas las partes del proceso. No obstante, en el orden
jurisdiccional penal, la celebracion de juicios preferentemente mediante presencia teleméatica
se exceptla en los supuestos de procedimientos por delitos graves, o cuando cualquiera de
las acusaciones interese la prision provisional o se solicite pena de prision superior a dos
afios, en los que la presencia fisica del acusado resulta necesaria. Ademas, en su Disposicion
final decimosegunda dicta “En colaboracién con las Comunidades Auténomas que hayan
asumido competencias en medios materiales y personales al servicio de la Administraciéon de
Justicia, el Consejo General del Poder Judicial y la Fiscalia General del Estado, el Gobierno
remitira a las Cortes Generales un proyecto de ley que regule las normas para la celebracién
de actos procesales telematicos, preservando en todo momento las garantias procesales

previstas en el ordenamiento juridico y el derecho de defensa de las partes.”

2.2 Ley de Enjuiciamiento Civil

Junto al principio de oralidad del articulo 229 de la LOPJ, el articulo 138 de la Ley

Enjuiciamiento Civil (LEC) recoge el principio de publicidad de dichas actuaciones orales, al
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indicar que “las actuaciones de prueba, las vistas y las comparecencias cuyo objeto sea oir a

las partes antes de dictar una resolucion, se practicaran en audiencia publica”.

Esto supone que, como hemos visto antes, la delimitacion de las actuaciones orales, que
pueden ser objeto de registro audiovisual, sea muy amplia, pues se puede extender a todas
aquellas relativas a la prueba, vistas y comparecencias para audiencia de las partes. De
hecho, el articulo 146.1 de la LEC, después de indicar que las actuaciones procesales que
no consistan en escritos y documentos se documentaran por medio de actas y diligencias,
afiade que “cuando se utilicen medios técnicos de grabacién o reproduccién, el Secretario

jJudicial garantizara la autenticidad de lo grabado o reproducido”.

Ademas, el articulo 147 LEC establece que “Las actuaciones orales en vistas, audiencias y
comparecencias celebradas ante los jueces o magistrados o0, en su caso, ante los secretarios
judiciales, se registraran en soporte apto para la grabacion y reproduccién del sonido y la
imagen y no podran transcribirse. Siempre que se cuente con los medios tecnol6gicos
necesarios, el Secretario Judicial garantizara la autenticidad e integridad de lo grabado o
reproducido mediante la utilizacion de la firma electrénica reconocida u otro sistema de

seguridad que conforme a la ley ofrezca tales garantias.

En este caso, la celebracién del acto no requerira la presencia en la sala del Secretario
Judicial salvo que lo hubieran solicitado las partes, al menos dos dias antes de la celebracion
de la vista, o que excepcionalmente lo considere necesario el Secretario Judicial atendiendo
a la complejidad del asunto, al nimero y naturaleza de las pruebas a practicar, al nimero de
intervinientes, a la posibilidad de que se produzcan incidencias que no pudieran registrarse,
0 a la concurrencia de otras circunstancias igualmente excepcionales que lo justifiguen. En
estos casos, el Secretario Judicial extendera acta sucinta en los términos previstos en el

articulo anterior.

Las actuaciones orales y vistas grabadas y documentadas en soporte digital no podran

transcribirse, salvo en aquellos casos en que una ley asi lo determine.

El Secretario Judicial debera custodiar el documento electronico que sirva de soporte a la

grabacion. Las partes podran pedir, a su costa, copia de las grabaciones originales.”

Respecto a las vistas orales, el articulo 187 apartado 1sefiala que “1. El desarrollo de la vista
se registrara en soporte apto para la grabacién y reproduccion del sonido y de la imagen o, si
no fuere posible, sélo del sonido, conforme a lo dispuesto en el articulo 147 de esta ley. Las

partes podran en todo caso, solicitar a su costa una copia de los soportes en que hubiera
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quedado grabada la vista.”. Por ello, procede referirnos a la prevision del articulo 299
apartado 2 de la LEC sobre medios de prueba que pueden ser admitidos en juicio “los medios
de reproduccion de la palabra, el sonido y la imagen, asi como los instrumentos que permitan
archivar y conocer o reproducir palabras, datos, cifras y operaciones matematicas llevadas a
cabo con fines contables o de otra clase, relevantes para el proceso”. En relacion con este
precepto, el articulo 382 de la misma norma contempla, especialmente, como medios de
prueba la reproduccion ante el tribunal de “palabras, imagenes y sonidos captados mediante
instrumentos de filmacion, grabacion y otros semejantes”, debiendo aportar transcripcion
escrita de las palabras contenidas en el soporte de que se trate y que resulten relevantes
para el caso. Ademas, el articulo 383 exige levantar acta en la que se consigne la
identificacion de las filmaciones, grabaciones, y reproducciones llevadas a cabo, imponiendo
al Letrado de la Administracién de Justicia el deber de custodia de tales materiales, de modo

gue no sufra alteraciones.

Todo ello implica que los juzgados y tribunales deben ser dotados de los medios necesarios
para acceder en ¢ptimas condiciones a las grabaciones externas y en el caso de que con los
medios desplegados no sea posible el acceso, se deberan requerir los servicios de quién
corresponda en cada caso, para convertir las grabaciones a formatos compatibles con los
medios disponibles en juzgados, ya que no son infrecuentes los casos en los que por falta de

los mismos, elfla juez/a y las partes no pueden acceder a las imagenes.

Por otra parte, el articulo 359 de la LEC regula el empleo de medios técnicos de constancia
del reconocimiento judicial, con la posibilidad de utilizar medios de grabacion de imagen y

sonido.

Procede destacar también la Disposicion final vigésima segunda de la LEC, modificada por
la Ley 15/2015. En ella, en su apartado sexto, se sefiala que la transmision a que se refiere
el articulo 11.6 del Reglamento (CE) n° 2201/2003, del Consejo, de 27/11/03, relativo a la
competencia, el reconocimiento, y la ejecuciébn de resoluciones judiciales en materia
matrimonial, y de responsabilidad parental, se adjunte una copia de la grabacion original del
acta de la vista en soporte apto para la grabacién y reproduccién del sonido y de la imagen.
Se trata de un supuesto muy especifico, dado que supone que una grabacion audiovisual de
un tribunal espafiol sea remitida a un tribunal extranjero. Aqui podria surgir la cuestién referida
a la compatibilidad de formatos, aunque en principio no es nada que no pueda solucionar con

un adecuado software.
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Por dltimo, como a continuacién analizaremos el resto de leyes procesales, indicar el caracter
supletorio de la Ley de Enjuiciamiento Civil, puesto de manifiesto en su articulo 4: “En defecto
de disposiciones en las leyes que regulan los procesos penales, contencioso-administrativos,

laborales y militares, seran de aplicacién, a todos ellos, los preceptos de la presente Ley.”

2.3 Ley de Enjuiciamiento Criminal

La LCRIM preVé la realizacién de diversas actuaciones procesales utilizando las tecnologias.
A pesar de caracterizarse por una mas que evidente falta de actualizacion, lo cierto es que, a
través de diversas reformas, se ha ido previendo supuestos de registro de actuaciones
mediante herramientas de grabacién audiovisual, o de utilizacion de tecnologias que permitan
la comunicacién bidireccional de la imagen y el sonido, como es el caso de la

videoconferencia.

Asi, el articulo 306, prevé la posibilidad de intervencién del Ministerio Fiscal en el sumario
mediante el uso de videoconferencias con el Juzgado Instructor. Por su parte, el 325, recoge
la posibilidad de realizar comparecencias y declaraciones por medio de videoconferencia en
los siguientes términos “en aquellos supuestos en que la comparecencia de quien haya de
intervenir en cualquier tipo de procedimiento penal como investigado o encausado, testigo,
perito, o en otra condicion resulte particularmente gravosa o perjudicial.” Y el articulo 731 bis

se manifiesta de forma similar en relacion con el juicio oral.

En el proceso penal son especialmente relevantes los cambios introducidos por la Ley
13/2015, ya que en el Titulo VI, relativo a las medidas de investigacion limitativas de los
derechos reconocidos en el articulo 18 de la Constitucion, introduce un amplio elenco de

medidas investigadoras relacionadas con el uso de las tecnologias.

Asi, el articulo 588, quinquies a) establece la posible utilizacion de dispositivos técnicos de
captacion de la imagen en lugares puablicos. Al igual que las grabaciones del 359 de la LEC a
las que nos hemaos referido anteriormente, este supuesto quedaria fuera de este documento,
si bien se debe adaptar en la sala de vistas las herramientas tecnoldgicas suficientes y

adecuadas para acceder a las mismas.

Relacionado estrechamente con la proteccion de datos asi como con el derecho a la
intimidad, el articulo 682 prevé la posibilidad de que se prohiba la obtencion de imagenes
durante la celebracion del proceso judicial, ya que segun el citado precepto: “El Juez o
Tribunal, previa audiencia de las partes, podra restringir la presencia de los medios de
comunicacion audiovisuales en las sesiones del juicio y prohibir que se graben todas o alguna

de las audiencias cuando resulte imprescindible para preservar el orden de las sesiones y los
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derechos fundamentales de las partes y de los demas intervinientes, especialmente el
derecho a la intimidad de las victimas, el respeto debido a la misma o a su familia, o la
necesidad de evitar a las victimas perjuicios relevantes que, de otro modo, podrian derivar

del desarrollo ordinario del proceso. A estos efectos, podra:

a) Prohibir que se grabe el sonido o la imagen en la practica de determinadas pruebas, o

determinar qué diligencias o actuaciones pueden ser grabadas y difundidas.

b) Prohibir que se tomen y difundan imagenes de alguna o algunas de las personas que en

él intervengan.

c) Prohibir que se facilite la identidad de las victimas, de los testigos o peritos o de cualquier

otra persona que intervenga en el juicio.”

Estas disposiciones suponen la necesidad de garantizar que dicha prohibicion de toma de
imagenes se haga efectiva, impidiendo grabaciones “robadas”, que hoy en dia, son
relativamente de facil obtencién, debido a la existencia de los denominados “smartphones”,
gue llevan incorporados cdmaras que permiten tanto la grabacion como la realizacion de

fotografias.

Y el articulo 681, ademas de contemplar la posibilidad de celebracion de juicios a puerta
cerrada, en su apartado 2 sefiala: “Asimismo, podra acordar la adopcién de las siguientes

medidas para la proteccién de la intimidad de la victima y de sus familiares:

a) Prohibir la divulgacion o publicacion de informacion relativa a la identidad de la victima, de
datos que puedan facilitar su identificacion de forma directa o indirecta, o de aquellas
circunstancias personales que hubieran sido valoradas para resolver sobre sus necesidades

de proteccion.

b) Prohibir la obtencion, divulgacion o publicacion de imagenes de la victima o de sus

familiares.

3. Queda prohibida, en todo caso, la divulgaciéon o publicacion de informacién relativa a la
identidad de victimas menores de edad o victimas con discapacidad necesitadas de especial
proteccion, de datos que puedan facilitar su identificacién de forma directa o indirecta, o de
aquellas circunstancias personales que hubieran sido valoradas para resolver sobre sus
necesidades de proteccion, asi como la obtencién, divulgacién o publicacién de imagenes
suyas o de sus familiares.” De este precepto, se desprende, al igual que el articulo 682
transcrito anteriormente, su finalidad de garantizar la proteccion de datos, asi como la

intimidad de los citados.
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Otros preceptos que regulan las grabaciones serian los siguientes:

El articulo 743, respecto a las grabaciones de las sesiones de juicio oral, siendo similar a lo

previsto en la Ley de Enjuiciamiento Civil.

El articulo 770, sobre la posibilidad de que la Policia Judicial aporte al Juzgado soportes de
reproduccion de imagen. Aunque este tipo de grabacion no entra dentro del &mbito de este
documento, no es Obice para que dichas imagenes se puedan reproducir en el juicio oral, por
lo que se precisara disponer de los medios oportunos para dicha reproduccion en las salas
de vistas. Por otra parte, también procede referirse a los supuestos que regulan las pruebas
anticipadas, los articulos 448, 777 y 797 de la LCRIM.

Asi, el apartado 2 del articulo 777 dispone “Cuando, por razén del lugar de residencia de un
testigo o victima, o por otro motivo, fuere de temer razonablemente que una prueba no podra
practicarse en el juicio oral, o pudiera motivar su suspension, el Juez de Instruccién practicara
inmediatamente la misma, asegurando en todo caso la posibilidad de contradiccion de las

partes.

Dicha diligencia debera documentarse en soporte apto para la grabaciéon y reproduccién del
sonido y de la imagen o por medio de acta autorizada por el Secretario judicial, con expresion

de los intervinientes.

A efectos de su valoracién como prueba en sentencia, la parte a quien interese debera instar
en el juicio oral la reproduccion de la grabacién o la lectura literal de la diligencia, en los

términos del articulo 730. “).

En forma parecida se expresan los articulos 448 y 797.2, éste ultimo en relacién con las
diligencias urgentes. Esta prueba anticipada, consistente en declaraciones, no
necesariamente se realizan en salas de vistas. Es mas, podriamos decir que lo mas normal
no es realizarlo en salas de vistas, salvo que no haya otros equipamientos informéticos mas
que en dichas salas para la grabacién de imagen y sonido. Como se dispone,
afortunadamente, de equipos de grabacién en lugares distintos a las salas de vistas, en los
ultimos afios, apostando por el uso de las tecnologias en la Administracién de Justicia, se ha
generalizado notablemente la grabacion de declaraciones en fase de instruccion,
especialmente cuando se trata de delitos de instruccion compleja, o de declaraciones
especialmente extensas. Esas declaraciones se recogen, en muchas ocasiones, en equipos
de grabacion de los que se dispone fuera de las salas de vistas. Cuando no se dispone de

estos equipos en otras dependencias se usan los existentes en las salas de vistas.
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En todo caso, lo que pone de manifiesto esta situacion es que debemos superar claramente
el binomio grabacion-juicio, que hasta hace poco parecia indisoluble, pero del que cada vez
nos alejamos mas. Ya no se graba solo en juicio, sino en multitud de actos procesales, en
muchas ocasiones por exigencia legal, en otras atendiendo a la facultad potestativa

concedida por las leyes procesales, utilizando para ello las tecnologias existentes.

Estas grabaciones generan una cuestion afiadida a la que debe darse respuesta: en el acto
del juicio puede ser frecuente la necesidad de localizar un pasaje concreto de una declaracion
en Instruccion, para confrontar al testigo con la realidad de sus declaraciones en el pasado y
las posibles contradicciones con lo afirmado en el juicio. Para localizarlo de forma sencilla, se
pueden utilizar las denominadas herramientas de “textualizacién” que convierten la voz en

texto, y que se analizan en un apartado de este documento.

Otro punto a destacar es la exploracion y toma de declaracién de menores de edad. El articulo
433, parrafo cuarto, de la LECRIM dispone “En el caso de los testigos menores de edad o
personas con la capacidad judicialmente modificada, el Juez de Instruccién podra acordar,
cuando a la vista de la falta de madurez de la victima resulte necesario para evitar causarles
graves perjuicios, que se les tome declaracion mediante la intervencién de expertos y con
intervencion del Ministerio Fiscal. Con esta finalidad, podra acordarse también que las
preguntas se trasladen a la victima directamente por los expertos o, incluso, excluir o limitar
la presencia de las partes en el lugar de la exploracion de la victima. En estos casos, el Juez
dispondr& lo necesario para facilitar a las partes la posibilidad de trasladar preguntas o de
pedir aclaraciones a la victima, siempre que ello resulte posible. El Juez ordenara la grabacion

de la declaracion por medios audiovisuales.”

Y el dltimo parrafo del articulo 448 dispone: “La declaracion de los testigos menores de edad
y de las personas con capacidad judicialmente modificada podra llevarse a cabo evitando la
confrontacion visual de los mismos con el inculpado, utilizando para ello cualquier medio

técnico que haga posible la practica de esta prueba.”

Por tanto, esta declaracion exige unos determinados condicionantes técnicos, dado que se
requiere evitar la confrontacion visual de los menores con el inculpado (y, cabria decir,
también con los profesionales que le representan). Para cumplir con ello, se utilizada la
denominada “camara de Gesell”, consistente en una habitacion especialmente acondicionada
para permitir la observacién de personas. Dispone de dos espacios separados por un cristal
de vision unidireccional, y con equipos de audio y video para la intercomunicacioén entre

ambos, de forma que el menor solo estd acompafado de los psicélogos, mientras que el
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Juez, el Letrado de la Administracion de Justicia, el Fiscal, y los profesionales juridicos, se
hallan en el otro espacio, a fin de no perturbar la tranquilidad de los menores que son objeto
de exploracion. Por tanto, atendiendo a su finalidad, que no es otra que permitir la exploracion
judicial de menores o personas con capacidad disminuida, se procedera en este documento

a analizar de forma detallada este tipo de camaras.

A su vez, en relacion con la declaracion de menores, pero respecto al acto del juicio oral, el
articulo 707 de la Ley de Enjuiciamiento Criminal sefiala “Todos los testigos estan obligados
a declarar lo que supieren sobre lo que les fuere preguntado, con excepcion de las personas

expresadas en los articulos 416, 417 y 418, en sus respectivos casos.

La declaracion de los testigos menores de edad o con discapacidad necesitados de especial
proteccion, se llevara a cabo, cuando resulte necesario para impedir o reducir los perjuicios
gue para ellos puedan derivar del desarrollo del proceso o de la practica de la diligencia,
evitando la confrontacion visual de los mismos con el inculpado. Con este fin podra ser
utilizado cualquier medio técnico que haga posible la practica de esta prueba, incluyéndose
la posibilidad de que los testigos puedan ser oidos sin estar presentes en la sala mediante la

utilizacién de tecnologias de la comunicacion.

Estas medidas seran igualmente aplicables a las declaraciones de las victimas cuando de su
evaluacion inicial o posterior derive la necesidad de estas medidas de proteccién.” Por tanto,
a la vista de este precepto, en las sedes judiciales existen circuitos cerrados de television,
gue permiten a un testigo menor de edad, con discapacidad, o una victima, puedan declarar
sin necesidad de entrar en confrontacion visual con el inculpado y las partes, al no estar
presentes en la sala de vistas durante su declaracion. Al igual que el supuesto de las Camaras

Gesell también seran objeto del correspondiente analisis.

Otra cuestion que procede valorar son las consecuencias de la aprobacion de la Ley Organica
5/2015, de 27 de abiril, por la que se modifican la Ley de Enjuiciamiento Criminal y la Ley
Organica 6/1985, de 1 de julio, del Poder Judicial, para transponer la Directiva 2010/64/UE,
de 20 de octubre de 2010, relativa al derecho a interpretacion y a traduccion en los procesos
penales y la Directiva 2012/13/UE, de 22 de mayo de 2012, relativa al derecho a la
informacion en los procesos penales. Dicha Ley, entre otros, modificé el articulo 123 de la
Ley de Enjuiciamiento Criminal. Asi, su apartado 1.c) sefiala como uno de los derechos de
las personas investigadas que no entiendan o hablen el castellano o la lengua oficial del lugar
donde se sigan las actuaciones, el derecho a la interpretacién de todas las actuaciones del

juicio oral. Ese derecho supone un mandato legal para que a la persona investigada obtenga
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una traduccién integra del desarrollo del juicio oral, no bastando, como sucede normalmente,
gue se traduzca su declaracion al tribunal. ElI derecho de defensa, pues, exige que a la
persona investigada le sea traducida toda intervencion que tenga lugar en el juicio oral. Si
tenemos en cuenta que, ademas, el derecho de traduccion e interpretacion de las victimas
parece exigir algo parecido en el juicio oral, en relacion con dichas victimas (articulo 9 y
siguientes del Estatuto de la victima), especialmente cuando se trata de personas con
dificultades sensoriales, nos encontraremos que las exigencias de traduccién e interpretacion
son ahora mucho méas elevadas que con la normativa anterior, por lo que debemos
plantearnos si la disposicion tradicional de una sala de vistas es lo mas adecuado para esta
especie de “traduccion simultanea continua” durante todo el juicio oral, sin perturbar el normal
desarrollo del juicio. En consecuencia, procede valorar en este documento los medios

técnicos de apoyo a la traduccidn e interpretaciéon en las salas de vistas.

Dentro también de la jurisdiccién penal, la Ley 5/2000, de Responsabilidad Penal del menor,
prevé que “2. El Juez podra acordar, en interés de la persona imputada o de la victima, que
las sesiones no sean publicas y en ningln caso se permitira que los medios de comunicacion
social obtengan o difundan imagenes del menor ni datos que permitan su identificacion.”
Supone la aplicacion, en este &mbito, de una medida similar a la recogida en, en el articulo

682 de la Ley de Enjuiciamiento Criminal.

2.4 Ley de Jurisdiccién Social

La Ley Reguladora de la Jurisdiccién Social establece en su articulo 89, en consonancia con
la LEC que ademas se aplica supletoriamente, que “1. El desarrollo de las sesiones del juicio
oral se registrara en soporte apto para la grabacion y reproduccion del sonido y de la imagen.
El secretario judicial debera custodiar el documento electrénico que sirva de soporte a la

grabacién. Las partes podran pedir, a su costa, copia de las grabaciones originales.”

Respecto a las pruebas, el articulo 90, apartado 1, primer parrafo dispone “Las partes, previa
justificacion de la utilidad y pertinencia de las diligencias propuestas, podran servirse de
cuantos medios de prueba se encuentren regulados en la Ley para acreditar los hechos
controvertidos o necesitados de prueba, incluidos los procedimientos de reproduccion de la
palabra, de la imagen y del sonido o de archivo y reproduccién de datos, que deberan ser
aportados por medio de soporte adecuado y poniendo a disposicion del 6rgano jurisdiccional

los medios necesarios para su reproduccion y posterior constancia en autos.”
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2.5 Ley de Jurisdiccién Contencioso-Administrativa

Esta Ley, también en coherencia con la LEC, en su articulo 63.3 sefala que “3. El desarrollo
de la vista se registrara en soporte apto para la grabacion y reproduccién del sonido y de la
imagen. El Secretario judicial debera custodiar el documento electronico que sirva de soporte

a la grabacién. Las partes podran pedir, a su costa, copia de las grabaciones originales.”

En relacion con la practica de la prueba, el articulo 60 se remite a las normas propias del
proceso civil, con lo que se da por reproducido lo que se ha indicado al respecto en el apartado
referente a la Ley de Enjuiciamiento Civil.

2.6 Conclusiones

Después de este detallado repaso a las normas procesales que hacen referencia al uso de
medios tecnoldgicos de grabaciéon de la imagen, del sonido, o de ambas, podemos concluir,
de una forma breve que la finalidad de este documento en analizar todo lo relativo a la
grabacion, conservacion, y reproduccion de grabaciones audiovisuales de imagen y sonido

en las actuaciones procesales.

2.6.1 Cuestiones generales o transversales

- El ambito que comprende la grabacion de imagen y sonido de actos procesales:
actuaciones orales en vistas, audiencias y comparecencias celebradas ante el Juez o
el Letrado de la Administracion de Justicia (art. 147 LEC).

- Proteccién de datos de cardcter personal, en el &mbito de las grabaciones de imagen
y sonido de actuaciones procesales y en relacion con la actuacion de medios de
comunicacion o de terceros presentes en el desarrollo de actos procesales publicos.
Prohibicién de obtencién de imagenes en vistas (articulos 681 y 682 LECrim).

- Lavideoconferencia, su ambito de aplicacion y su uso en las actuaciones procesales.

- La itineracion de las grabaciones hacia érganos judiciales superiores que deban
conocer de las actuaciones por via de recurso.

- Las buenas practicas en el uso de las nuevas tecnologias, en concreto las referidas a
la grabacion audiovisual de actos procesales, y los instrumentos para hacerlas
efectivas: protocolos, circulares, instrucciones, etc.

- La prohibicién de transcripcion (art. 230 LOPJ). Alternativas: la textualizacion.

- Ladisponibilidad, en las Salas de vistas, de medios técnicos para la reproduccion de
documentos electrénicos consistentes en grabaciones de audio, de imagen, de

ambas, o de datos en soporte electronico.
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La integracion de las grabaciones audiovisuales con el expediente judicial electrénico,
a través del visor.

El uso de los medios por la Fiscalia para la obtencion de grabaciones audiovisuales.

Vistas orales

Medios de preparacion de las grabaciones, e interoperabilidad con el sistema de
gestién procesal.

La incorporacion de documentos a las grabaciones.

Autochequeo del sistema.

Calidad de la grabacién.

Las marcas como elemento facilitador de la blsqueda en las grabaciones
audiovisuales: marcas autométicas, marcas no automaticas y marcas personalizadas.
Medios que deben estar disponibles en una Sala de vistas.

Las nuevas exigencias derivadas de la traduccion e interpretacion.

La proteccion de datos personales en las vistas: medios de comunicacién, prohibicién
de toma de imagenes, medidas de ofuscacion de intervinientes, etc.

Sistemas de seguridad de las grabaciones.

La disponibilidad de copias.

La monitorizacion de la vista por el Letrado de la Administracion de Justicia.

La grabacion de la exhibicion de documentos en juicio.

Las pruebas electronicas

Disponibilidad de medios para el despliegue y desarrollo de pruebas electronicas.

Especificidad de la prevision relativa a la jurisdiccion social.

Otras actuaciones

Custodia de las grabaciones audiovisuales, tanto internas como externas.
Pruebas anticipadas (articulos 448, 777 y 797 LECrim).
Exploracion y toma de declaracion de menores (articulos 443, 448 y 707 de la

LECrim.). Las cdmaras de Gesell.
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3. DEFINICION FUNCIONAL DEL SISTEMA

3.1 Usuarios del sistema
3.1.1 Gestion de usuarios

Procede definir los usuarios que tendran acceso a los sistemas de grabacién en sus distintas
fases o trdmites, pues el perfil de los mismos y el régimen de autorizaciones variaran en
funcién de estas circunstancias. Ademas, posiblemente un mismo usuario puede desempefiar
su funcién en diferentes 6rganos, e incluso, una misma grabaciéon audiovisual se visualice

tanto por otros 6rganos judiciales como por operadores externos.

En todo caso, resulta necesario un sistema de gestién de usuarios debidamente actualizado,
gue permita de forma automatizada gestionar los cambios necesarios, como altas, bajas,
modificaciones de usuarios derivadas de cambios de destino, categoria u otras

circunstancias.

El gestor de usuarios debe garantizar una adecuada asignacion de permisos de acceso a las
grabaciones audiovisuales en los términos previstos en cada una de las Leyes procesales y
normativa de desarrollo. También serd necesario definir los perfiles y roles que, en los casos

gue asi corresponda, podran modificar o suprimir grabaciones.

3.1.2 Usuarios

Se entiende por usuario el destinatario final que tendra acceso al sistema de grabacién en

funcién del rol definido.
En cuanto a los posibles usuarios a gestionar son:

e Administrador/es con perfil técnico: con facultades de gestion y administracion de
todos los usuarios y funcionalidades. (Acceso a los usuarios, funcionalidades y videos
de los 6rganos con competencia).

e Cuerpos de funcionarios al servicio de la Administracion de Justicia: personal
de Auxilio, Gestion y Tramitacidon. Corresponde al Letrado de la Administracion de
Justicia otorgarles las correspondientes autorizaciones.

e Letrados de la Administracion de Justicia: perfil administrador en virtud de las
competencias atribuidas, ya definidas en el apartado “2. Normativa aplicable”, con
facultades de gestibn de todos los usuarios y confeccion de actas, consulta,
monitorizacion. El acceso y la consulta se extiende a todos los procedimientos del
6rgano u 6rganos en que esté destinado, con las facultades previstas en el articulo

236 quinquies de la LOPJ.
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3.1.3

Jueces y Magistrado: acceso en modo consulta a todos los procedimientos del
organo u 6rganos en que esté destinado, con las facultades previstas en el articulo
236 quinquies de la LOPJ.

Fiscales: posibilidad de acceso en modo consulta en los términos previstos en las
leyes procesales a los procedimientos en que intervenga.

Profesionales: Abogados, Procuradores, Graduados sociales, Administradores
concursales, modo consulta limitado a los procedimientos en los que intervenga y esté
acreditada procesalmente dicha circunstancia.

Abogados del Estado u otros servicios juridicos de la Administracion: modo
consulta limitada a los procedimientos en que intervengan.

Partes: derecho de acceso en los procedimientos en los que ostentan esta condicién
en garantia del derecho de defensa con las excepciones contempladas en las
diferentes leyes procesales.

Peritos: posibilidad consulta, limitada a los procedimientos en que intervengan, previa
resolucién correspondiente.

Conforme a la prevision contenida en la Disposicion final vigésima segunda de la LEC,
apartado sexto, cabe la posibilidad de que la grabacién audiovisual sea remitida a
Tribunal extranjero, o bien que se pueda consultar mediante el acceso a un sitio
comun donde se encuentre la misa (por ejemplo, una nube).

En todo caso, sera necesario fijar un canal seguro de comunicacion, sin perjuicio de

gue también surjan problemas de compatibilidad, o de definicion de usuarios.

Fases / Tramites

Es necesario distinguir entre los diferentes tramites de preparaciéon y realizacion de una

grabacion respecto de las que forman parte del procedimiento judicial:

E{' =

a) Respecto a los diferentes tramites de preparacion y realizacion de una
grabacion:

e Preparacion de la grabacion, efectuando las actuaciones previas oportunas de
verificacion que garantice el correcto funcionamiento del sistema en todos sus
componentes. Estas tareas son necesarias que se encuentren recogidas en
los correspondientes protocolos de actuacién en materia de preparacion de
grabaciones.

e Confeccion del acta. Pueden preverse la denominadas marcas o notas
internas, facultad que puede concederse al Juez o Magistrado

correspondiente, Letrado de la Administracibn de Justicia, asi como al
P&gina 21 de 65

o ' N\ = e o
b7 28 I3 XUNTR ENRALITY A Gobierno g ko EEGOBERNO M Gobiemo :
n f‘: & I Qoo & cainre B 5 e \\Q\‘.‘d'\(, N i i i B SN varra comunidad comecrs [ B 0000 SR ANCON S 60 Ua R e e -




DEFINICION FUNCIONAL DEL SISTEMA DE
GRABACION AUDIOVISUAL DE ACTOS CTEAJE
PROCESALES

funcionario responsable designado, previa las instrucciones oportunas, de
conformidad con lo establecido en el articulo 453de la LOPJ y del articulo 147
de la LEC.
Firma con exclusividad, para lo que el Letrado de la Administracion de Justica,
deberd contar con los medios tecnoldgicos necesarios para garantizar la
autenticidad e integridad de lo grabado o reproducido mediante la utilizacién
de la firma electrénica reconocida u otro sistema de seguridad que conforme a
la ley ofrezca tales garantias.
Monitorizacion a través de un sistema de alertas. El acceso debe posibilitarse,
en tiempo real, al Letrado de la Administracion de Justicia. La monitorizacion
lo analizamos mas detenidamente en el apartado “Estado del sistema”.
Consulta, que pueden realizar por los usuarios de la Administracion de Justicia,
asi como por usuarios externos, lo que implica gestionar accesos en las
instancias superiores o en las diferentes unidades o servicios en el caso de
oficina judicial, tratAndose de una gestion de permisos en funcion del tramite o
fase procesal.
Obtencién de copias por las partes segun lo recogido en el articulo 147 de la
LEC. No obstante, también se podria configurar, siendo mas 6ptimo, un acceso
on line que permitiera su visionado o la posibilidad de obtener una copia a
través de un sistema adecuado de gestion de accesos. En todo caso, las
administraciones prestacionales deberan ir realizando la implantacién
progresiva de servicios telematicos que permitan localizar, reproducir, visionar,
anonimizar, recoger, gestionar y dar respuesta a las previsiones procesales en
esta materia. Otras normas, como el articulo 89 de la Ley 36/2011, de 10 de
octubre, reguladora de la Jurisdiccién Social, al 63.3 de la Ley 29/1998, de 13
de julio, reguladora de la Jurisdiccién Contencioso-Administrativa y articulo
743 del Real Decreto de 14 de septiembre de 1882 por el que se aprueba la
Ley de Enjuiciamiento Criminal, también contemplan esta posibilidad.
Ademas, la eliminacién de copias y sustitucion por un sistema de accesos
supondria un ahorro de coste y tiempo.
Por otra parte, debe posibilitarse desde el punto de vista técnico, la distorsion
de datos, imagenes o audio, cuando fuere necesario para dar cumplimiento a
lo dispuesto en las diferentes leyes procesales y normativa de desarrollo,
prestando especial cautela en el caso de victimas menores de edad, testigos
protegidos, u otros supuestos de especial vulnerabilidad.
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b) Respecto a las fases o tramites procesales, se estard a las previsiones
contenidas en las diferentes leyes procesales, teniendo en cuenta que en el
modelo tradicional de Juzgados y Tribunales podra ser necesario dar acceso
a modo de consulta a un 6rgano de instancia superior y en el modelo de oficina
judicial a otra unidad o servicio comun.

3.1.4 Requisitos basicos de seguridad
La Ley 18/2011, de 5 de julio, se refiere a la seguridad en sus articulos 53 y 54 de la siguiente
forma:

Articulo 53. Elementos basicos de la seguridad judicial electrénica.

1. En las decisiones en materia de seguridad judicial electrénica deberan tenerse en cuenta
los siguientes elementos:

a) La seguridad integral, desde el punto de vista de un proceso integral constituido por los
elementos organizativos, normativos, humanos y técnicos relacionados con el sistema.

b) La gestién de riesgos, como proceso de garantia de la seguridad de la informacion.

¢) La prevencion, deteccidn, reaccibn, correccion y recuperaciébn como procesos soporte a la

seguridad de la informacion.

d) Los niveles de seguridad, entendidos como capas de seguridad que permitan una gestion

de incidentes mas adecuada.

e) La reevaluacion periddica de las medidas de seguridad existentes para adecuar su eficacia

a la constante evolucion de riesgos, tecnologia y sistemas de proteccion.

f) La funcion diferenciada dentro de la organizacion, estableciendo una estructura
organizativa donde se identifiquen las figuras de responsable de la informacion, responsable

de seguridad y responsable del servicio prestado.
2. Son dimensiones de la seguridad judicial electrénica:

a) Autenticidad.

b) Confidencialidad.
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c) Integridad.
d) Disponibilidad.
e) Trazabilidad.

f) Conservacion.

Articulo 54. Requisitos minimos de seguridad.

El Esquema judicial de interoperabilidad y seguridad fijara los requisitos minimos que todas
las instituciones judiciales han de garantizar en relacién a los sistemas de informacion de los

gue son responsables. Estos requisitos se desarrollardn mediante una guia técnica.

Estos dos preceptos, ademas del enfoque de riesgo, configuran el denominado Esquema
Judicial de Interoperabilidad y Seguridad (EJIS), que a su vez esta inspirado en el Esquema
Nacional de Seguridad (ENS).

Asimismo, el articulo 45 de la citada Ley 18/2001, de 5 de julio, contiene un mandato para
gue el Comité Técnico Estatal de la Administracion Judicial Electrénica (CTEAJE) fije las
bases para el desarrollo del EJIS de modo que permita, a través de las plataformas
tecnolégicas necesarias, la interoperabilidad total de todas las aplicaciones informaticas al

servicio de la Administracion de Justicia.

En este sentido, el CTEAJE ha aprobado las bases del EJIS, en el que se incluye en el

apartado referente a la seguridad judicial electrénica lo relativo a:

o Dimensiones de seguridad.

o Niveles de seguridad.

o Requisitos minimos de seguridad.

o Cumplimiento de requisitos minimos.

o Guia técnica de seguridad.

En consecuencia, el sistema de grabacién debe cumplir con unos requisitos minimos de
seguridad, de conformidad con lo regulado en el Esquema Judicial de Interoperabilidad y
Seguridad (EJIS), asegurando la preservacion de sus requisitos basicos de confidencialidad,
integridad y disponibilidad. Los requisitos de la imagen electrénica resultado de un proceso

de grabacion, al ser un documento electronico debera cumplir y garantizar:
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Sea valido para ser conformado como documento electrénico con las caracteristicas
establecidas en la GIS de Documento Judicial Electronico.

Disponer de los datos de identificacion que permitan su individualizacion, sin perjuicio
de su posible incorporacién al expediente judicial electrénico.

Incorporar una referencia temporal del momento en que han sido emitidos.
Incorporar los metadatos minimos exigidos.

Incorporar las firmas electronicas que correspondan de acuerdo con las leyes
procesales

la identificacion, descripcidn, relacion, interoperabilidad, trazabilidad del acceso, del
uso y de las acciones realizadas sobre las grabaciones a lo largo de su ciclo de vida.
Las copias auténticas de las grabaciones electrénicas se generaran segun el
procedimiento instrumental que al efecto se defina, y que se elaborard en desarrollo
de este documento.

En los casos en que se deba proporcionar acceso parcial a un documento o a su
contenido disociado de los datos restringidos, se podra generar copia electrénica

parcial auténtica bajo siguientes modalidades:

a) Enmascaramiento de datos: copia del documento que contiene
grabacién en la que se han ocultado los datos susceptibles de proteccion.

b) Despersonalizacion o anonimizacion: copia del documento en la que
se han ocultado los datos que identifican o permiten identificar facilmente
a las personas afectadas.

c) Exclusion de documentos para acceso parcial: retirada de consulta
publica de documentos concretos cuando se pueda ofrecer un acceso
parcial al expediente, sin que resulte una informacion distorsionada o
carente de sentido.

d) Limpieza de metadatos: borrado o modificacion de los datos de autor,
localizacién, aplicacién o sistema de origen, etc.

La trazabilidad es la constancia de todas las acciones y procesos que se realizan
sobre los documentos, los expedientes y los metadatos asociados a los mismos.
Como minimo, los eventos que se registraran sobre las grabaciones y sus metadatos

seran los siguientes:

a) La creacion.

b) La modificacion y versionado.
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¢) El borrado fisico.
d) La transferencia a otro repositorio con cambio de custodia.
e) El acceso al contenido.

Acceso nominativo, que se puede definir el acceso como el modo y medios de
localizar, usar y recuperar los documentos electronicos que cumplen con los
requerimientos establecidos en las leyes procesales y en las condiciones y/o
restricciones aplicables segun las caracteristicas de los mismos y la politica de
seguridad. Los mecanismos de autenticacién para el acceso dependeran de la
categorizacion del sistema segun establece el Esquema judicial de interoperabilidad
y seguridad. Queda prohibido el acceso a los equipos y sistemas informaticos a todas
aquellas personas ajenas al érgano judicial o al servicio comun, independientemente
del medio utilizado para ello.

Los usuarios que dispongan de certificado digital deberan adoptar las medidas
necesarias para impedir el acceso de terceros. No se debe compartir las claves de
acceso ni deberan figurar en lugares visibles, siendo imprescindible cambiarlas de
forma periddica y siempre que lo solicite el sistema o la Administracion.

El sistema de grabacion debe posibilitar apagar la camara durante los recesos y
cuando el juicio haya quedado visto para sentencia. Ello requerira de un control
humano por parte del funcionario designado por el Letrado de la Administracién de
Justicia.

Por razones de agilidad, seria recomendable que el sistema de Gestién de usuarios
contara con una aplicacion web que permitira realizar a los usuarios diferentes
operaciones a las que estén autorizados por razon de sus funciones para acceder al
sistema de grabacion (autoservicio): consultar sus datos, actualizar su cuenta de
correo, autorizar sustituciones de companieros, etc. No obstante, los Letrados deben
dar la dltima conformidad en relacién con los funcionarios que dependen del mismo.
Todo ello sin perjuicio de las funciones y tareas que deban realizar desde los Centros
de Atencion a Usuarios (CAU) de conformidad con los requisitos, instrucciones,
procedimientos que se hayan previsto en los correspondientes contratos de servicios,
normas y procedimientos exigibles. En todo caso, serd obligatorio que cualquier
actuacion gue se realice desde el CAU se realizara a raiz de una peticién realizada
por el LAJ con competencia atribuida al usuario o colectivo de usuario destinatario de
las actuaciones requeridas. Asimismo, debera quedar perfectamente referenciada en

el log o registro de accesos y de actividades o, en su caso, en el registro de
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incidencias. Entre otras, se pueden referenciar a modo de ejemplo las siguientes
actuaciones:

e Consultar usuarios.

e Cambiar o blanquear contrasefas de los usuarios.

o Desbloquear acceso a usuarios.

e Dar de alta usuarios.

o Dar de baja al personal que haya cesado en el desempefio de sus

funciones.

e Cambio situacién administrativa del usuario.

e Asignacion y revocacion de roles técnicos y de negocio a usuarios.

¢ Modificar informacién del usuario que esté errénea.

e Atender y gestionar todo tipo de incidencias de usuario.
El sistema de grabacion debera generar justificantes de asistencia, limitados a los
datos estrictamente necesarios como la identificacion de la persona que lo solicita, el
6rgano judicial ante el que ha comparecido el solicitante, la fecha y la duracién de la
asistencia.
Los datos de los usuarios del sistema de grabacion de vistas quedaran sujetos a la
normativa de proteccion de datos.
El sistema de gestién de usuarios debe garantizar el correspondiente control de
trazabilidad.
El sistema debe posibilitar las bajas de usuarios de forma automética en base a su
vinculacion al 6rgano judicial.
El sistema también debe contemplar el reseteo de contrasefias en la aplicacion de
grabacién para aquellos supuestos en que el usuario olvida su contrasefia o se le ha
blogueado.
Los usuarios del sistema de grabacién formaran parte de un tratamiento dependiente
de la Administracion competente y se regira por la normativa de proteccion de datos
vigente.
Un usuario perteneciente al 6rgano judicial no debe disponer de acceso al sistema de
grabacion antes de su correcta acreditacion en el mismo.

Si el usuario ya existe, solo sera necesario vincularle al 6rgano correspondiente.
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3.2 Estado del sistema

3.2.1 Los defectos en la grabacién como posible causa de nulidad al amparo
del articulo 225.3° LEC

Los problemas en la grabacion, tales como falta de grabacién de la imagen o sonido o la

grabacién defectuosa o inaudible, etc, constituyen un riesgo en el quehacer diario de los

drganos judiciales que puede deberse tanto a fallos humanos (no encender el equipo o0 no

haber chequeado su funcionamiento) como a factores técnicos (error en la entrada de audio

0 sonido).

Dicha situacién puede llegar a constituir una causa de nulidad de las actuaciones
incardinables dentro del articulo 225.3° de la LEC, pero siempre y cuando genere efectiva
indefension material para las partes y se cumplan los demas requisitos que la jurisprudencia,
especialmente del TC y TS, ha establecido para declarar la nulidad en estos casos. Son
numerosas las resoluciones dictadas sobre esta cuestion que han ido estableciendo un canon

interpretativo que deberd aplicarse atendiendo a las circunstancias del caso concreto.

En este sentido, la sentencia n® 274/16 de 13-07-2016 de la seccién 3 de la Audiencia
Provincial de la Corufia (Roj: SAP C 1324/2016 - ECLI: ES:APC:2016:1324. Id Cendo;j:
15030370032016100219, N° de Recurso: 389/2015, Ponente: RAFAEL JESUS
FERNANDEZ-PORTO GARCIA) analiza un supuesto en que se produjo un defecto en la

grabacion y realiza un resumen de la doctrina jurisprudencial existente sobre dicho
particular. Concretamente comienza indicado con caracter general que “A tenor de lo
dispuesto en los articulos 146, 147 y 187 de la Ley de Enjuiciamiento Civil, las actuaciones
orales de la vista se grabaran en soporte apto para la reproduccion del sonido e imagen, o
cuando menos del sonido. El problema se plantea cuando esta grabacién no se realiza,
o resultase defectuosa. Ya la sentencia de la Sala Primera del Tribunal Supremo de 22 de
diciembre de 2009 (Roj: STS 7975/2009, recurso 1591/2005) resefiaba que «El sistema de
grabacion y reproduccion de imagen y sonido prevista en el articulo 147 de la Ley de
Enjuiciamiento Civil traslada de forma virtual al 6rgano judicial de segunda instancia el juicio
celebrado en el Juzgado, incluida la inmediacion de la que, en principio, adolece el Tribunal
de apelacién. Ocurre que este sistema novedoso de documentacion que impuso la Ley de
2000, ha conducido en ocasiones a situaciones indeseadas como las que se presentan
cuando puesto en funcionamiento el CD, la cinta de video o de audio ninguna de ellas ha
reproducido el juicio por encontrase en blanco o ser tan deficiente que no es posible
tomar conocimiento del mismo. El problema es evidente puesto que, al hecho de exponer
a las partes a un nuevo juicio, con el consiguiente retraso en la solucién del conflicto, se suma
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la eliminacidn del efecto sorpresay de la consiguiente estrategia procesal puesto que
ya se conocen los datos de prueba y las consecuencias de una determinada actuacién».
Extremo que también destaca la sentencia de la Sala de lo Civil y Penal del Tribunal Superior
de Justicia de Galicia de 20 de febrero de 2012 (Roj: STSJ GAL 2071/2012).

Y continla destacando esta resolucién que “ahora bien, la ausencia o defectos en la
grabacion no conlleva automaticamente que deba accederse a una pretension de
nulidad de actuaciones, y que se repita el juicio en primera instancia. La nulidad de
actuaciones es una medida excepcional y de interpretacion restrictiva por lo que es necesario
para apreciarla que se haya producido una efectiva indefension a las partes en litigio.
Indefensién que no se produce cuando existe un acta previa levantada por el Secretario
Judicial, de conformidad a lo dispuesto en los articulos 187.2 y 145 de la Ley de
Enjuiciamiento Civil, en la que se recoge todo el contenido de las pruebas de tal forma que la
fallida grabacién queda suficientemente suplida con su lectura. Por lo que la defectuosa
grabacién de las vistas por si mismano provoca la nulidad de lo actuado [Ts. 26 de julio
de 2012 (Roj: STS 6460/2012, recurso 2020/2009 ) y 22 de diciembre de 2009 (Roj: STS
7975/2009, recurso 1591/2005 )]; pues el acta realizada por el secretario judicial puede suplir
excepcionalmente el registro de la vista en soporte apto para la grabacion y reproduccion del
sonido y de la imagen [Ts. 13 de mayo de 2013 (Roj: STS 2472/2013, recurso 1914/2010 )y
12 de septiembre de 2011 (Roj: STS 5888/2011, recurso 2101/2008 )].

Para concluir sefialando que “/ncluso cuando, como en este caso falta el acta, o esta sea tan
sucinta que impida conocer lo acaecido, mas alla de la mera presencia de los comparecientes,
para verificar si la ausencia de grabacidon puede ocasionar una efectiva indefensién
material a las partes en el presente recurso, debe atenderse al objeto del litigio, en
relacién con el contenido del acta, la «ratio decidendi» de la sentencia recurrida, y
cudales son los concreto motivos del recurso interpuesto. Si el objeto del litigio puede
resolverse por la restante prueba practicada (pues en muchos casos la prueba practicada en
el acto del juicio carece de relevancia); si la sentencia apelada se fundamenta en otra prueba;
o si el recurrente no basa su discrepancia en prueba practicada en dicho acto que sea
realmente relevante, debera denegarse la nulidad de actuaciones, al no producirse una
efectiva indefension material [Ts. 8 de mayo de 2014 (Roj: STS 1864/2014, recurso 801/2012
), 26 de julio de 2012 (Roj: STS 6460/2012, recurso 2020/2009) y 10 de noviembre de 2011
(Roj: STS 9245/2011, recurso 1544/2009 )]. Postura que también mantiene la Sala de lo Civil
y Penal del Tribunal Superior de Justicia de Galicia de 20 de febrero de 2012 (Roj: STSJ GAL
2071/2012).
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En definitiva, de esta linea jurisprudencia se extrae como conclusién que no todo defecto en
la grabacion supone por si la nulidad de la vista o acto procesal grabado, pero si puede dar
lugar a dicha circunstancia cuando impida a la grabacion cumplir con su fin 0 no existan otras
alternativas para suplir o subsanar ese defecto padecido. Ello obliga a extremar las medidas
y mecanismos técnicos para minimizar este tipo de situaciones, para lo cual resultaran

esenciales las caracteristicas y funcionalidades técnicas del propio sistema de grabacion.

3.2.2 Tipologia de los errores mas frecuentes. Riesgos del sistema
3.2.2.1 Fallos en la grabacion de laimagen.

Este problema se produce cuando la grabacién no recoge adecuadamente la imagen,
limitdndose a reproducir Unicamente el sonido. Es el tipico caso de la pantalla en negro.
También se da cuando se generan interferencias o distorsiones en la imagen que impiden

apreciar correctamente el contenido de la grabacion.

A pesar de que este fallo puede parecer a priori menos grave que el relativo al fallo del sonido,
sigue siendo igualmente relevante y puede dar lugar a la declaracién de la nulidad de la
grabacién, toda vez que para poder dictar la sentencia o resolucidon oportuna el Tribunal
necesitarq constatar y comprobar la imagen del evento para apreciar la actuacion los

intervinientes, sobre todo en relacion con las declaraciones de las partes, testigos o peritos.

3.2.2.2 Fallos en la grabacién del audio.

Se trata del defecto mas frecuente y habitual, y mas grave que puede producirse, ya que
impide a la autoridad judicial que preside el acto o ha de revisarlo llegar a conocer el contenido

de las declaraciones y manifestaciones vertidas durante el acto procesal.

En este caso, hay que distinguir entre ausencia total de grabacion, que seria un error critico,
y la grabacién defectuosa, que se da en aquellos casos en que el sistema solo registra el
audio por alguno de los micréfonos de la sala, pero si permite escuchar parte de las

declaraciones, o cuando el sonido no se escucha con la necesaria claridad.

Este tipo de defectos se suele producir por defectos en la conexion de los micréfonos de la
sala, bien porque no hayan sido debidamente conectados o se hayan apagado por error por
alguno de los intervinientes (error humano), o bien porque a pesar de que el micréfono dé la
apariencia de funcionar correctamente, en realidad se esté produciendo un error que impida

recoger correctamente la grabacion (fallo técnico).
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3.2.2.3 Fallo simultaneo de laimagen y el sonido.

Se puede calificar como fallo critico del sistema porque de facto supone la ausencia de

grabacién.

Sin perjuicio de la mayor intensidad en los defectos padecidos en uno u otro elemento (desde
la ausencia total a defectos parciales en ambos elementos), lo cierto es que este tipo de
defecto se suele producir cuando el funcionario responsable de la grabacién no llega a
conectar el sistema de grabacion (error humano por despiste) o aun pensando que el sistema

esta grabando, no es asi (fallo técnico).

3.2.2.4 Fallos por grabacion incompleta o parcial.

Finalmente, otro tipo de defecto puede darse cuando la grabacion no se recoge de forma
integra, bien por fallar el sistema durante el transcurso del acto procesal, bien porque el
funcionario responsable desconecte el sistema antes de finalizar el acto.

Este tipo de situaciones suele darse cuando la vista se interrumpe por la autoridad que lo
preside por cualquier causa (desde acordar un receso por la duracion del acto, para fomentar
un intento de negociacion de las partes o por cualquier otra incidencia producida durante la
celebracién del acto) y posteriormente no se reanuda la grabacion por el funcionario

responsable.

3.2.3 Mecanismos y medidas para evitar o minimizar la posibilidad de errores
en la grabacion

Las medidas que pueden adoptarse se pueden calificar de previas, simultaneas o coetaneas

0 posteriores segun el momento de la grabacion en que se adopten. Y finalmente también

puede hablarse de medidas de refuerzo para reforzar las garantias del sistema.

3.2.3.1 Medidas previas: el chequeo previo

Consiste en una revision o comprobacion técnica realizada antes del inicio del acto procesal
para verificar y comprobar que el mismo esta quedando registrado de forma adecuada y
satisfactoria, y ello tanto respecto a la imagen como al sonido. En consecuencia, esta medida
resulta fundamental y esencial para garantizar que la grabacién se produce correctamente y

sin ningun tipo de incidencias técnicas.

En cuanto a si este chequeo es voluntario u obligatorio para poder iniciar la grabacion,
debido a su trascendencia practica para evitar cualquier tipo de error técnico posterior, resulta
conveniente que se establezca su caracter obligatorio y automatico antes de iniciar cualquier

grabacion. De esta forma, se recomienda que todos los sistemas de grabacion del ambito
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judicial establezcan o configuren el chequeo previo como obligatorio, de forma que el
funcionario responsable no pueda iniciar la grabacién si previamente no ha efectuado el

correspondiente chequeo del sistema.

Respecto a las caracteristicas técnicas de este mecanismo de chequeo, debe permitir
constatar al funcionario responsable el buen funcionamiento tanto de la imagen como del
sonido. La aplicacién de este chequeo previo sobre el sonido suele provocar que se indique
cOmo se esta recibiendo correctamente, mediante una barra que oscila en funciéon de la
intensidad del sonido recibido por el aparato de grabacién. No obstante, sin perjuicio de lo
anterior podria resultar recomendable que ademdas el funcionario responsable pudiera
conectarse al equipo mediante unos auriculares para comprobar in situ la calidad e intensidad

del sonido recibido.

3.2.3.2 Medidas simultaneas o coetaneas: el sistema de alertas ante fallos en la
grabacién en tiempo real.

Consiste en la emision y aparicion de mensajes 0 comunicaciones destacados en el sistema

a fin de informar al responsable de la grabaciéon de cualquier incidencia o deficiencia técnica

que surja se produzca durante el propio proceso de grabacion del acto procesal en cuestion.

La primera cuestion que se plantea respecto a estas alertas es si su aparicion debe o no
detener y parar la propia grabacion del acto. Si se detiene el proceso de grabacion, se
garantiza que por el responsable de la grabacion se tenga que comprobar necesariamente la
incidencia sufrida, y volver a chequear el sistema hasta garantizar que el problema detectado
ha desparecido. Por el contrario, si no se para el proceso de grabacion, no se vera afectado
el normal desarrollo del acto, pero se incrementa el riesgo de que el problema pase
desapercibido o no se le preste la atencién debida. Una solucién intermedia podria consistir
en que fuese el propio sistema el que determine el efecto que debe producirse ante cada

alerta concreta atendiendo a la importancia o gravedad del fallo detectado.

En cuanto a la forma técnica de implementar las alertas es fundamental que consistan en
avisos sonoros y visuales de suficiente entidad de forma que garanticen que seran percibidos

por el responsable de la grabacion.

Especial atencion merece dentro de este apartado los problemas que se producen cuando se
apagan los micréfonos por alguno de los intervinientes del proceso, conllevando que el
sonido no quede registrado de forma adecuada. Por ejemplo, es frecuente que cuando la

autoridad judicial que preside el acto o los abogados o partes finalicen sus respectivas
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intervenciones, apaguen o silencien la entrada de audio en los micréfonos, generandose el

riesgo de que no la vuelva a conectar en las siguientes intervenciones.

Para evitar este tipo de situaciones seria recomendable implementar un sistema que permita
al responsable de la grabacién conocer en todo momento qué micré6fonos no estan
conectados, y que el propio sistema emitiese un aviso cuando detecte que ha disminuido
ostensiblemente y de forma considerable la intensidad y calidad del sonido registrado

(disminucién de la grabacion del sonido por debajo de un determinado nivel de decibelios).

Otra medida que podria resultar Gtil para tratar de paliar o disminuir estos efectos consistiria
en instalar micr6fonos de ambiente en todas las salas de vistas de forma que en caso de

que falle algin micréfono concreto se minimice la falta de captacion del sonido.

3.2.3.3 Medidas posteriores: resumen de fallos durante la grabacién

Se recomienda que los sistemas incorporen un resumen final con todos los fallos que se han
detectado durante la grabacién, que resulte facilmente comprobable por los responsables de

la grabacion.

Ademas, resulta fundamental que ese resumen o listado pueda ser comprobado en el
mismo momento de finalizacion o cierre del acto por si fuese necesario adoptar alguna

medida en ese mismo momento por la autoridad judicial que ha presidido el acto procesal.

El resumen debe incluir los fallos producidos tanto en la imagen como en el sonido, pero

presentandolos de forma separada y desglosada.

Finalmente, el sistema debe incluir avisos directos al Letrado de la Administracién de

Justicia de los errores concretos que se han producido.

Por ejemplo, en Arconte, una vez ha finalizado la grabacién, el sistema informa de errores
gue se han identificado en la grabacién, aunque la mayor parte suelen ser falsos errores, ya
gue se trata de momentos en los que no habia nadie hablando y por tanto no es un fallo de

grabacion.

3.2.3.4 Medidas de refuerzo: la monitorizacion de la grabacién en tiempo real. Informe
de errores en el momento de la firma electrénica de la grabacion.

La monitorizacién consiste en permitir que el Letrado de la Administracion de Justicia pueda
comprobar y verificar desde su propio despacho el desarrollo de las vistas, constatando asi
gue se esta desarrollando de forma adecuada y satisfactoria. Resulta recomendable que

todos los sistemas de grabacion del &mbito judicial incluyan esta medida de refuerzo.
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Para que esta monitorizacién sea eficaz, el sistema deberia incorporar el sistema de alertas

ante fallos producidos en la grabacion para permitir la inmediata reaccién del Letrado de la

Administracion de Justicia responsable ante cualquier percance.

Finalmente, para completar el sistema seria recomendable que se introdujera la posibilidad

de que se genere un aviso informando de cualquier deficiencia técnica detectada en el

momento en que el Letrado de la Administracioén de Justicia vaya a firmar electrénicamente

la correspondiente grabacién del acto procesal.

3.24

Principales conclusiones y recomendaciones:

En resumen, de todos los apartados que hemos descrito anteriormente, podemos
destacar lo siguiente:

Los fallos en la grabacién pueden llegar a generar la declaracion de nulidad de la
vista o comparecencia celebrada cuando la gravedad del defecto asi lo imponga al
generar indefension material para las partes. Por ello resulta necesario extremar las
medidas y mecanismos técnicos para evitar ese tipo de situaciones.

En cuanto a la tipologia de los fallos, pueden afectar a la imagen, al sonido o a
ambos conjuntamente. También puede producirse por una grabacion parcial o
incompleta.

La medida preventiva mas importante es el chequeo previo del sistema para
comprobar su correcto funcionamiento. Se recomienda establecer el chequeo como
obligatorio para permitir iniciar la grabacion. Ha de permitir comprobar tanto la correcta
recepcion de la imagen como el sonido, siendo recomendable que el funcionario
responsable designado por el LAJ pudiera conectarse directamente al sistema
(mediante auriculares o similar) para realizar in situ la correcta comprobacion del
sonido.

Como medida coetanea, debe implementarse un sistema de alertas ante cualquier
fallo en la grabacion en tiempo real. Seria recomendable que el sistema deberia
permitir decidir si se suspende o no la grabacion ante el fallo detectado atendiendo a
su gravedad e incidencia. Deben consistir en avisos sonoros y visuales de suficiente

entidad para captar la atencion del responsable de la grabacion.

Especial relevancia presenta el problema del apagado de los micréfonos que impide
la correcta captacion del sonido, lo que requeriria establecer sistemas de alertas

especificos o establecer en micr6fonos de ambiente en todas las salas de vistas.
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5. El sistema debe facilitar un resumen final de fallos de la grabacion que debe ser
comprobable en el mismo momento del cierre del acto y distinguir entre los fallos de
imagen y los de sonido.

6. Finalmente, los sistemas deberian incorporar determinadas medidas de refuerzo,
como permitir la monitorizacion del acto en vivo por el Letrado de la Administracion de
Justicia o la implementacién de avisos cuando se vaya a firmar electrénicamente la

correspondiente grabacion.

3.3 Grabacion

Las actuaciones orales en vistas, audiencias y comparecencias celebradas ante los Jueces
0 Magistrados o, en su caso, ante los Letrados de la Administracién de Justicia, se registraran

en soporte apto para la grabacién y reproduccion del sonido y la imagen.

La reproduccién videografica del juicio resulta un método tecnol6gico muy sofisticado de
documentar el acto del juicio oral, pero no puede afectar lo mas minimo a la integridad de los
derechos de las partes en el proceso, por lo que no seria un medio documental valido, si
resulta deteriorado o inservible. En estos términos se pronuncia la STS 529/2017 de 11 de

Julio.

También la STC 55/2015 de 16 de Marzo, aborda la cuestion de las deficiencias de la
grabaciéon audiovisual, acogiendo como motivo de amparo la lesion del derecho a la tutela
judicial efectiva (art. 24.1 CE) en sus dos vertientes, la del derecho a no padecer indefension,
y la del acceso a la doble instancia penal, atribuidas ambas a la falta de grabacién en una de
las sesiones de la vista oral en la que se practicé la prueba pericial que el recurrente calificaba

de descargo y relevante, y no poder utilizarla en la apelacion correspondiente.

Esta sentencia puso de manifiesto la importancia de la documentacion de la vista del juicio
oral en relacién a la presuncion de inocencia y a otras garantias del proceso. Recoge como
resulta imprescindible la verificacion de la existencia de la prueba de cargo, en relacion al
derecho de presuncion de inocencia, a fin de poder constatar su vulneracion (art. 24.2 CE).
Asi, segun la citada sentencia “El control del cumplimiento de las garantias requeridas para
la integracién del resultado de las diligencias de investigacion en la actividad probatoria, en
los términos sefialados, s6lo puede hacerse a través del correspondiente acta judicial,
levantada por el Letrado de la Administracibn de Justicia que ha de documentar
fehacientemente el acto y el contenido del juicio oral. Y en orden a la actividad probatoria
desarrollada en el juicio oral, ha de estarse a lo que refleja el acta y a lo que no refleja. En

consecuencia, no cabe afirmar que se haya practicado un determinado medio de prueba por
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el hecho de que se haya pedido, e incluso que se haya admitido, si la actuacién no queda
reflejada en el Unico instrumento previsto para su constancia externa y fehaciente”. Por tanto,
la documentacién de las actuaciones judiciales no constituye un requisito de validez de los
actos procesales, sino la prueba auténtica que permite constatar la realidad material de lo

actuado.

3.3.1 Formato

El formato de video/audio digital debe ofrecer una calidad estandar, almacenando las pistas
de audio y datos de imagenes en el mismo archivo, utilizando como soporte para su grabacion
DVD, discos duros, tarjetas SD y otras memorias, no siendo necesario que sea reconocido
por programas de edicion, dado que no se puede permitir la edicién del resultado de la

grabacion.

3.3.2 Parametros de calidad
3.3.2.1 Audio

Antes de establecer los parametros de la calidad de grabacion del audio, procede determinar
la finalidad de su uso, puesto que la citada calidad afectara al tamafio del archivo resultante.
Asi, el nivel de calidad del audio deber& ser lo suficientemente adecuado de tal forma que
permite la audicion de forma nitida y sin ruido, permitiendo diferenciar claramente las voces

de los intervinientes.
Ademas, los programas de textualizacion seran mas efectivos si el sonido es claro.

En este sentido, segun el Tribunal Supremo “La experiencia demuestra que con frecuencia
se producen déficits en la captacion de imagenes y, sobre todo, de sonido. Un eficaz control
durante el desarrollo de las sesiones permitiria detectar el problema y buscar la solucion,
tecnoldgica de ser de esta naturaleza la incidencia, o incluso de buenas practicas (no es
extrafio que las deficiencias de sonido deriven de un inadecuado uso por parte de los
intervinientes en el juicio de los micréfonos)” (STS 529/2017 de fecha 11/07/2017).

De esta forma, los parametros de calidad deberan tener en cuenta que los archivos de sonido
van a contener esencialmente voz humana (declaraciones, informes...) para establecer una
frecuencia de muestreo adecuada y los canales necesarios, aunque a priori bastaria un solo

canal (mono).

En el acta judicial electronica que representa el sistema de grabacién, es el sonido el

elemento fundamental, y su falta o deterioro grave provoca la invalidacion del acta y, por
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tanto, la repeticion de la vista. En consecuencia, el sistema de registro vocal debe presentar

las garantias suficientes de calidad y disponibilidad.

Respecto a los microfonos, deben tener una luz de indicacidon de micro activo, existiendo al
menos 6 en cada sala de vistas: uno para el Presidente/Juez, otro para el Fiscal, uno para la
acusacion particular, dos para la defensa y otro para el declarante. También deberia disponer
de otra salida mas para recoger el sonido y poder distribuirlo a la megafonia de sala, los
servicios de prensa y otros usos. Los micros pueden ser de sobremesa, ajustables en su
posicién y orientacion, con una base lo suficientemente robusta para evitar desplazamientos
accidentales en la mesa, y que permite que se capture la voz aun cuando los intervinientes
estdn mirando hacia un lateral o leyendo un escrito mientras hablan. Debera tener una
sensibilidad tal que permita la correcta captacion del sonido desde una postura comoda del

interviniente, sentado, y con material de trabajo encima de la mesa.

La activacion/desactivacion solo podra hacerse desde el estrado u otro punto fuera del control
del usuario del microfono para evitar que sea apagado accidentalmente. Los micros activados
presentaran un indicador de esta condicion lo suficientemente visible desde cualquier punto
del estrado. Es conveniente que el micro del Magistrado o Juez tenga un botén de prioridad

gue permita cerrar el resto de micros cuando lo desee.

El micréfono del declarante tendrd un soporte de pie facilmente ajustable para su ubicacion
en la parte del estrado designada para ello. Este micro estara siempre abierto, sin posibilidad

de manipulaciones por parte del declarante.

En el entorno de las salas de vistas no s6lo es importante recoger el sonido de los micré6fonos
de los intervinientes, sino también registrar los sonidos procedentes de la videoconferencia,
de sistemas de microfonia especial para testigos protegidos (distorsionadores de voz) o,
incluso, un video o archivo de voz que se reproduce como prueba que evitaria tener que
incluir un archivo adicional en el acta digital. Es decir, debe permitir la prestacion de servicios
adicionales, como la declaracion de testigos protegidos con voz distorsionada, o el registro

de la voz de la videoconferencia o a los servicios de prensa, en el caso de que sea necesario.

Por ello, el sistema de microfonia proporcionara la posibilidad de distorsionar la voz de
testigos protegidos. Si fuese necesario recoger el testimonio de un testigo protegido y que su
VOZ No sea reconocida, sera necesario emplear sistemas de distorsion de voz que impidan
gue los presentes en la sala puedan identificar al testigo. El sistema de voz distorsionada
puede consistir en un equipo de micréfono de mano inalambrico con un distorsionador de voz
adecuado.
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Cada dia es mas importante para la administracién judicial el facilitar a los medios de
comunicacion su labor informativa, ya que son la herramienta que ejecuta el derecho a la
informacion de los ciudadanos. Por este motivo, se deben afiadir equipos y sistemas que
permitan prestar un servicio a la prensa que posibilite el acceso de los medios a sonidos e
imagenes de las vistas. Siempre que sea posible, se habilitar4 una sala especifica para que
la prensa siga el desarrollo de la vista, pudiéndose tratar de salas multifuncionales, con el fin

de que desarrollen su trabajo de la manera mas productiva posible.

Es necesario que el interfaz permita comprobar con claridad el funcionamiento de los micros,

e incluso alertar en caso de mal funcionamiento con alguna sefial.

3.3.2.2 Video

El video supone una parte del acta judicial electrénica que afade el elemento visual. Aunque
no se invalidaria una vista con deficiencias solo en la grabacion de video, si que puede
presentar problemas en la segunda instancia, por lo que el video debe tener también

pardmetros adecuados para el perfecto reconocimiento de las personas.

La grabacion permitird que se aprecie adecuadamente el lenguaje no verbal. Los silencios, el
grado de firmeza en las respuestas, la conviccion demostrada por el tono de voz o por la
actitud al contestar, aparece reflejado en la grabacién del juicio y puede ser utilizado por el
juez para la valoracién de la prueba en el momento de dictar sentencia, apoyando su
motivacién en elementos de los que hay constancia en autos, lo que abre la via del control
de la valoracion de la prueba en la segunda instancia y otros recursos. En la actualidad, la
valoracion de estos aspectos de lenguaje no verbal puede ser revisada en apelacion gracias,

precisamente, a la grabacién del sonido e imagen del juicio.

Como elementos fundamentales, sin perjuicio de otros elementos técnicos, esta la camara de
grabacion y el sistema de videoconferencia cuya imagen y sonido tienen que estar integrados
en el acta electronica para que se pueda apreciar quién esta declarando y lo que esta
declarando. Para ello la sala dispondra, al menos, de dos camaras, una enfocando al Tribunal
y Letrados, y otra enfocando al declarante, es decir, una encima del Tribunal y otra en el lado
contrario y con la mayor amplitud posible para que quede recogido todo lo que sucede en la

sala sin pérdida de calidad.

Si se exhibieren documentos a los intervinientes en la sala 0 a través de videoconferencia, la

camara debe ser capaz de captar el texto con nitidez para que quede igualmente integrado.
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Las camaras grabardn a color, y deben estar fijas para evitar que se desenfoquen

accidentalmente, o se giren impidiendo la normal grabacion.

La camara debe abarcar el tamafio de la sala y sus condiciones ambientales, sin producir

distorsiones que puedan posteriormente invalidar la grabacién.

Por ultimo, la iluminacion puede hacer que el color y la imagen cambie mucho si se usa
iluminacion natural, fluorescente o de LED, o bombillas mas calidas. Estos cambios pueden
producirse, por ejemplo, si se ha comenzado una vista con luz natural y a mitad de la misma
se necesita encender la luz artificial. La cAmara ha de ser capaz de reaccionar a este cambio

para mantener la calidad de la imagen.

3.3.3 Edicién

La edicion de una grabacion puede afectar a su integridad y autenticidad.

Por un lado, la grabacidn es el soporte que deja constancia de lo sucedido en el acto grabado
y, por otro, hay ocasiones en las que se producen situaciones (durante la celebraciéon de un
acto procesal) que no deben constar en el soporte visual/sonoro que deja constancia de lo
realizado. Dar la posibilidad de recortar algo en la grabacion es necesario, pero procede
llevarlo a cabo con la maxima cautela para evitar que se pueda producir cualquier indefension

gue genere la nulidad de esa actuacion.

Si la eliminacion se produce al inicio o al final de la grabacion, se borrara por el LAJ

responsable del acto una vez comprobado que se ha grabado algo que no debe constar.

Mayor problema se genera cuando esa situacion se produce en otro momento. Por ejemplo,
se hace un receso para deliberar el Tribunal o para ir a buscar una pieza de conviccion, y no
se para la grabacién. Légicamente hay que eliminar lo grabado, pero con la cautela necesaria
para que no se vean afectadas la integridad y autenticidad del acto. Por ello, es necesario
gue se deje constancia por el LAJ de ese problema después de visualizar la grabacion, y
proceder a eliminar esa parte del video/audio porque no puede formar parte del soporte que

constituye el acta.

De esta manera, la grabacion que se une al procedimiento y cuya copia se entrega a las
partes o interesados es la que contiene las actuaciones de transcendencia procesal,

elimindndose aquello que nunca deberia haber sido grabado.

Esta ediciébn solo podra ser hecha por el LAJ responsable del acta y debera quedar

almacenado el original no editado por si fuese impugnada el acta y fuese necesario su cotejo.
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La edicion no permitira la inclusion de ninguna parte ni sonora, ni audiovisual y solo podra

realizarse antes de la firma electrénica del acta por el LAJ.

Cuando se edite una grabacion, el original serd también firmado electrénicamente, junto a la
copia editada, por el LAJ por si fuese necesaria su visualizacién en el caso de que produzcan
impugnaciones de la copia por alguna de las partes que asistieron al juicio. Si asi fuere, se
cotejara por el LAJ, en presencia de la parte impugnante, Unicamente aquella parte objeto de

impugnacion, dejandose constancia en las actuaciones.

3.3.4 Copias

Las partes podran, en todo caso, solicitar a su costa una copia de los soportes en que hubiera
guedado grabada la vista. La copia se facilitara de forma digital, y los profesionales la
obtendran directamente del VISOR o de la sede judicial o servidor correspondiente cuando el
expediente judicial electrénico lo permita, y solo cuando haya sido firmada por LAJ, que
garantiza su integridad y autenticidad. Una vez descargada, la responsabilidad sobre el uso
de esa copia recae en las partes o/y profesionales. Para descargar la copia es necesario que
se identifique con su usuario para acceder al expediente en el que esta personado. Si la parte
no esta representada por un profesional, tendra que solicitar una clave (llave) que le permita
descargar el archivo desde la sede electrénica donde se encuentre; esa solicitud se realizara
mediante escrito y se acordard la entrega de la copia realizando las advertencias legales
relativas a su uso posterior, incluyendo la posible vulneracion de la normativa de proteccion

de datos en caso, por ejemplo, de difusién de la grabacién en redes sociales.

En el caso de ser un tercero el que solicite la copia, se le facilitara en la oficina judicial, previa

comprobacion de su interés y a su costa.

3.3.5 Anexos

Como se ha relatado con anterioridad, el sistema de grabacion permitira que la exhibicion de
documentos a los intervinientes en la sala o a través de videoconferencia, sean recogidos por
la camara para que quede igualmente integrado. También se integraran los archivos
correspondientes a grabaciones testificales o periciales que se reproduzcan en Sala como
audiciones de teléfonos intervenidos, declaraciones preconstituidas de victimas o testigos,

videos grabados con teléfonos méviles, etc.

3.3.6 Traduccion

El art. 1.3 de la Ley Orgéanica 5/2015, de 27 de abril modifico el articulo 123 y siguientes de

la LECrim para establecer que los imputados o acusados que no hablen o entiendan el
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castellano o la lengua oficial en la que se desarrolle la actuacion tendran derecho a ser
asistidos por un intérprete que utilice una lengua que comprenda durante todas las
actuaciones en que sea necesaria su presencia, incluyendo todas las vistas judiciales. Los
gastos de interpretacion derivados del ejercicio de estos derechos seran sufragados por la
Administracion, con independencia del resultado del proceso. En el caso de que no pueda
disponerse del servicio de interpretacion simultanea, se realizard mediante una interpretacion
consecutiva de modo que se garantice suficientemente la defensa del imputado o acusado.
La asistencia del intérprete se podra prestar mediante presencia fisica del intérprete o por

medio de videoconferencia o cualquier medio de telecomunicacion.

Las interpretaciones orales o en lengua de signos podran ser documentadas mediante la
grabacion audiovisual de la manifestacion original y de la interpretacién. En los casos de
traduccién oral o en lengua de signos del contenido de un documento, se unira al acta copia

del documento traducido y la grabacion audiovisual de la traduccion.

Las disposiciones precedentes son igualmente aplicables a las personas con discapacidad

sensorial, que podran contar con medios de apoyo a la comunicacion oral.

Para garantizar este derecho, es necesario que en las Salas de vistas queden garantizados
estos derechos de forma técnica. Para ello, la persona que necesite el intérprete cuente
durante todo el desarrollo del acto procesal de un soporte que le permita tener conocimiento
de todo lo que sucede en ese acto y en el idioma que conozca. Para cubrir este derecho seria
conveniente que el interesado tenga puestos unos auriculares por los que se vaya
traduciendo todo lo que se va diciendo en el desarrollo en el acto procesal. El intérprete podra
estar en una sala contigua recibiendo la sefial de video y audio para ir traduciendo lo que se
dice, y que llegue la traduccién simultaneamente al interesado mediante los auriculares que
tiene colocados. O, si técnicamente se pudiere, el intérprete podra estar en otra sede (incluso
en el Ministerio de Justicia u organismo equivalente de la Comunidad Auténoma) y recibir la
sefal de video y audio mediante videoconferencia, para asi ir traduciendo todo lo que se dice

y que llegue simultdneamente a los auriculares del interesado.

3.3.7 Integridad

Siempre que se cuente con los medios tecnolégicos necesarios, el Letrado de la
Administracion de Justicia garantizara la autenticidad e integridad de lo grabado o reproducido
mediante la utilizacién de la firma electrénica reconocida u otro sistema de seguridad que

conforme a la ley ofrezca tales garantias.
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Con la firma electronica se cierra definitivamente el acta electrénica, garantizandose asi que
lo grabado concuerda con lo sucedido en el acto procesal desarrollado. Nadie ni nada podra
modificar lo grabado sin que quede huella de ello. La firma de la grabacion podra hacerla el
Letrado de la Administracion de Justicia desde la propia Sala donde se desarrolla el acto o

desde cualquier otro ordenador gue permita el acceso al sistema de grabacién.

El programa informativo que realiza la grabacion (software) generara una huella/namero al
terminar la grabacion (sellado con certificado electrénico) que permitira comprobar al Letrado
de la Administracion de Justicia, si lo considera necesario y como medio de seguridad, que

la grabacién ha permanecido inalterable desde su conclusion hasta su firma.

A este respecto, segun el Tribunal Supremo “Teniendo en cuenta las multiples deficiencias
observadas en los reiterados casos existentes, entiende que debe garantizarse de
conformidad con lo prevenido en el articulo 743 LECrim., la autenticidad, integridad y
accesibilidad del contenido del soporte que se facilite a las partes, asi como del que se remita
al Tribunal competente para el estudio del recurso. En tal sentido, la Sala Segunda acuerda
a tal efecto que cuando la documentacion relativa a un juicio oral resulte imprescindible para
la resolucion del recurso, su ausencia en relacion con los aspectos controvertidos, que genere

indefension material, determinara la nulidad del juicio oral, o en su caso, la absolucién.”

3.4 Sistema de marcas

Una de las demandas mas frecuentes entre los usuarios de las videograbaciones de
actuaciones judiciales es la de un sistema de marcas que permita discriminar en el visionado
posterior, una seleccion de los momentos concretos que se hayan querido destacar en el
momento de la grabacién. Por tanto, procede definir una serie de minimos que deberian
tenerse en cuenta por todas las aplicaciones de videograbacion, para ofrecer una herramienta

Gtil a este respecto a todos los usuarios.

En el sistema de marcas hay que diferenciar diversos conceptos y requisitos a desarrollar
para lograr el maximo aprovechamiento de la tecnologia por los distintos operadores que han

de tomar conocimiento del contenido de lo actuado tras el visionado de la grabacién.

Asi, es necesario que sean automatizadas en la medida de lo posible, y en su defecto o con

caracter complementario manuales tanto en el momento del acto como con posterioridad.

Ademas, deben distinguirse las que se dirigen a “marcar” los aspectos mas objetivos, como

intervinientes o fases procesales, mas sencillas de automatizar, de las de indole subjetivo
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referidas a aspectos concretos de lo acontecido en el acto video grabado, por el tenor de lo
actuado o declarado.

3.4.1 Predeterminadas

Son las marcas configuradas por defecto en el sistema, que se han de preestablecer,
ayudando al sistema mediante guias previamente elaboradas sobre los procedimientos tipo,
segun el orden jurisdiccional, y determinando las fases y grupos de intervinientes atendiendo

a su tipo de intervencion.

3.4.1.1 Insercion de marcacion de intervinientes

Para la automatizacion, habra que elaborar un esquema, aunque sea muy basico, del
procedimiento que se va a celebrar, de manera que se vayan incluyendo los intervinientes en
el grupo esperado, segin su condicion de parte (denunciante/denunciado, acusado,

demandante/demandado...) de testigo, o de perito.

Las marcas relacionadas con los intervinientes tienen varias formas de gestionarse en las

aplicaciones:

- Marcacion clasica: Para distinguir a los participantes se dota de un botdén para cada
interviniente de la actuacion. Es menos automatizado y por ello menos deseable, pero quizés
presenta la ventaja de no necesitar el mismo nimero de micréfonos que de intervinientes, lo

cual encarece el sistemay lo hace mas engorroso segun asciende el nimero de participantes.

-Marcacion por micréfono: Esta opcién, que ofrece gran claridad y posibilidad de
automatizacion se conforma mediante la previa dotacion de los micr6fonos que se han de
asociar a cada uno de los intervinientes. Constituye la opcién idonea para el caso de un
procedimiento sencillo, con pocos intervinientes. El problema aparece en los micréfonos que
han de usarse de manera compartida, como pueden serlo los de distintos abogados, y los
que van a usar los deponentes para sus respectivos testimonios. Han de establecerse

procedimientos automatizados para distinguirlos segun vayan prestando declaracion.

- Marcacién automatica: Si el hardware de captura lo permite, la marcacion se realizara
automaticamente cuando se detecte que por un micro se ha estado hablando mas de 3

segundos. Se marcard el interviniente asignado a ese micréfono.

La mejor opcidn pasaria por una marcacion automatica que se pueda combinar
simultdneamente con la marcacion clasica, de manera que la diferenciacion se estableciese

manualmente cada vez que cambie el deponente, aunque se usen los mismos micréfonos.
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3.4.1.2 Fases de la actuacion procesal

Debe poder contarse con un marcador de las distintas fases procesales, aunque sea de
manera muy bdasica: cuestiones previas, fase de prueba, la prueba personal, documental,
pericial, fase de conclusiones. El orden debera estar preestablecido, al menos en atencion al

Orden Jurisdiccional: civil, penal, contencioso y social.

3.4.2 Personalizadas

Son las marcas definidas por el usuario, y por lo tanto no pueden estar automatizadas.
3.4.3 Nominativas

Nos referimos en este apartado a la posibilidad de poner marcas después por cada usuario

en su “copia” personal.

- Insercién de comentarios: Se han de establecer mecanismos para que se puedan insertar
comentarios en directo durante la grabacion. Dichos comentarios llevan asociados el
momento en el que se insertan y se incluyen como una marca mas relacionada con la

grabacién dentro del area de minutado.
Han de poder hacerse 2 tipos de comentarios:

Publicos: Son aquellos comentarios incluidos durante el proceso de grabacién y quedaran a

disposicién de todos los usuarios.

Privados: Son aquellos comentarios incluidos a posteriori del proceso de grabacién y sélo
pueden ser accesibles por el usuario que los crea. Marcas sélo visibles por un usuario
determinado que las ha puesto, 0 por los usuarios de su colectivo que vayan a usar esa
grabacion, como pasa ahora con las carpetillas elaboradas por el fiscal dentro del visor de
procedimientos. En este caso para diferenciar estos comentarios se puede utilizar la doble

opcion de uso.
Area de minutado
Los comentarios van en distinto color en el area de minutado.

Dentro de esta area, se debe establecer la posibilidad de hacer filtros para seleccionar por

busquedas dirigidas con palabras concretas:
- Comentarios de los intervinientes

- Intervenciones de intervinientes
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- Filtrar ciertos intervinientes

Permite predeterminar marcas por tipo de procedimiento judicial que se pueden introducir

durante la celebracion de las vistas.
Permite predeterminar la marcacion automatica sobre la toma de palabra de los intervinientes.
Marcas gue se pueden introducir durante la celebracién de la vista:

- Marcas manuales de intervinientes.
- Marcas predeterminadas por procedimiento judicial.
- Marcas de fase procesales.

- Marcas automaticas en base a la toma de la palabra de los intervinientes.
Marcas privadas:
Permite la insercién de marcas privadas propias para cada usuario del sistema.

3.5 Textualizacién

El articulo 230.3 de la LOPJ establece que “las actuaciones orales y vistas grabadas y
documentadas en soporte digital no podran transcribirse, salvo en los casos expresamente
previstos en la ley”. Lo dispuesto en la LOPJ se sefala del mismo modo en el parrafo tercero
del articulo 147 LEC, que ademas establece que “las actuaciones orales en vistas, audiencias
y comparecencias celebradas ante los jueces o magistrados o, en su caso, ante los Letrados
de la Administracion de Justicia, se registrardn en soporte apto para la grabacion y

reproduccion del sonido y la imagen y no podran transcribirse”.

Por ello, la textualizacion debe ser entendida no como una transcripcion, sino como la
conversion de la voz recogida en una grabacion a texto, como un instrumento Util para realizar
busquedas en ese texto que permitan ir a momentos concretos de la grabacion y asi se
permita agilizar el trabajo de jueces a la hora de elaboracion de las sentencias, o de los

fiscales para realizar sus calificaciones.

En ningln caso, el resultado de esa conversion a texto tendra valor procesal alguno, sélo
servira como instrumento de apoyo a la grabacion firmada electronicamente por el Letrado
de la Administracion de Justicia que es el ACTA a todos los efectos (articulo 146 LEC), sin
gue forme parte de la misma. En caso de discrepancia, siempre se estard a lo recogido en la

grabacion firmada por el Letrado de la Administracion de Justicia.
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Asimismo, la textualizacién sera literal del audio, para que no quede alterado el significado

de lo que se dice en la grabacién.

Deberia generarse a solicitud del Letrado de la Administracion de Justicia /Juez y no por
defecto, dado que hay actuaciones orales y vistas grabadas en las que careceria de sentido
su textualizacion. No supondra mayor carga de trabajo para el Letrado dado que el resultado
de la textualizacion no requiere de su firma ni ninguna actuacion por parte del mismo, salvo

en su caso, la decisiéon de que grabaciones pasan a textualizacion y cuéales no.

En ninglin caso, en un juicio se sustituird la audicién de la grabacion de la actuacion oral de
gue se trate por la lectura de la textualizacion obtenida. Por ejemplo, en el juicio oral no se
podria sustituir la audicion de la grabacion del interrogatorio del investigado en fase de

instruccion por su textualizacion.

Por otra parte, y puesto que la textualizacién supone un tratamiento de datos personales, se
respetard la normativa de proteccién de datos. A este respecto, el CGPJ en su condicién de
autoridad de proteccion de datos? se ha manifestado en una consulta relacionada con esta
herramienta en relacion a como afecta al tratamiento de datos personales. El informe
adoptado por el CGPJ, que se puede consultar en el siguiente enlace
(https:/lwww.poderjudicial.es/cgpj/es/Temas/Autoridad-de-control-de-proteccion-de-

datos/Documentacion/Informes/), pone de manifiesto de forma resumida lo siguiente:

- Que no corresponde al CGPJ autorizar este tipo de tratamientos, ya que es la
autoridad de control y los responsables de tratamientos de datos son cada uno de los
6rganos judiciales u oficina judicial.

- Que tampoco se necesita la autorizacién de cada uno de los érganos jurisdiccionales
sin perjuicio de su comunicacion a la Sala de Gobierno del correspondiente Tribunal
Superior de Justicia.

- Que las Administraciones prestacionales, que actian como encargados de
tratamiento, a los efectos de realizar la contratacion con terceros (sub-encargados),
deberan velar porque éstos cumplan con la normativa de proteccion de datos,

incluyendo en los contratos las clausulas a las que se refiere el articulo 28 del RGPD.

2 El Consejo General del Poder Judicial, que actia como autoridad de control de los tratamientos
jurisdiccionales, en su pagina web tiene un apartado en el que se puede consultar diversa
documentacion al respecto:
https://www.poderjudicial.es/cgpj/es/Temas/Autoridad-de-control-de-proteccion-de-datos/
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- Que antes de ponerse en marcha este tipo de servicio podria ser aconsejable realizar

una evaluaciéon de impacto de la proteccién de datos.

3.5.1 Formato

La textualizacion se recogera en soporte electronico y no tendra por objeto su impresion en
formato papel. Una vez generada aparecera al lado de la grabacién. La impresién en papel
de la textualizacién supondria perder su sentido, ya que su finalidad consiste en permitir hacer

busquedas por palabras, fases, intervinientes.
3.5.2 BuUsqueda
Las busquedas en el texto deberian ser al menos las siguientes:

e Por palabras

e Por interviniente

e Por tipo de intervencion DENUNCIADO, MFISCAL, PERITOS...

e Por fases de la actuacion procesal: Prueba, Fase de Conclusiones efc...
e Portiempo de la grabacion

e Por dia/ fecha (util en casos de varias sesiones)

e Por factores agregados de los anteriormente descritos

3.6 Proteccion de datos personales

Como se ha indicado anteriormente en algin apartado de este documento, segun la Ley de
Enjuiciamiento Civil, “las actuaciones orales en vistas, audiencias y comparecencias
celebradas ante los jueces 0 magistrados o0, en su caso, ante los secretarios judiciales, se
registrardn en soporte apto para la grabacién y reproduccién del sonido y la imagen y no
podran transcribirse”, por lo que a los efectos de la posible aplicacion de la normativa de

proteccion de datos personales procede partir de dos premisas.

En primer lugar, el Reglamento General de Proteccién de Datos (RGPD) define tratamiento
como “cualquier operacion o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la

recogida, registro, organizacion, estructuracion, conservacion, adaptacion o modificacion,
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extraccioén, consulta, utilizacién, comunicacion por transmisién, difusion o cualquier otra forma

de habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion”.

En segundo lugar, también el RGPD define dato personal como “cualquier informacién sobre
un persona identificada o identificable (el interesado”); se considerara persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un identificador, como por ejemplo un nombre, un ndmero de
identificacion, datos de localizacién, un identificador en linea o uno o varios elementos propios
de la identidad fisica, fisiol6gica, genética, psiquica, econémica, cultural o social de dicha

persona”.

Por tanto, y puesto que en las grabaciones de las actuaciones judiciales se produce un
registro de voces e imagenes de personas nos encontramos, de conformidad con las
definiciones anteriormente transcritas, ante un tratamiento de dato de caracter personal, por
lo que este tratamiento de datos personales, ademas de lo dispuesto por la normativa
procesal, debe ajustarse a lo regulado por la Ley Organica 6/1985, de 1 de julio, del Poder
Judicial (LOPJ), el Reglamento General de Proteccion de Datos (RGPD), asi como la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos de Caracter General y Garantia
de Derechos Digitales (LOPDGDD).

En sentido, a continuacion, iremos disgregando cada uno de los puntos esenciales que deben
cumplirse para que las grabaciones de vistas se ajusten a lo recogido por la normativa de

proteccion de datos.

No obstante debemos precisar lo siguiente: en el ambito penal, hasta la fecha, no se ha
producido la transposicion de la Directiva (UE) 2016/680 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativa a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales por parte de las autoridades competentes para
fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o de
ejecucién de sanciones penales, y a la libre circulacion de dichos datos y por la que se deroga
la Decision Marco 2008/977/JAl del Consejo, por lo que segun lo recogido en la Disposicién
Transitoria Cuarta de la LOPDGDD, los tratamientos de datos personales en dicho ambito
contindan rigiéndose por la Ley Organica 15/1999, de 13 de diciembre, y en particular el
articulo 22, y sus disposiciones de desarrollo, en tanto no entre en vigor la norma gque

trasponga al Derecho espariol lo dispuesto en la citada directiva.

En consecuencia, y en aras de facilitar la comprensién de este documento, nos referiremos
al resto de jurisdicciones en las que son plenamente aplicables tanto el RGPD como la
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LOPDGDD, ademas de la LOPJ, dejando fuera de este documento la aplicacion al ambito

penal, hasta que se produzca la transposicion de la mencionada directiva.
3.6.1 Legitimacion para realizar la grabacion de actuaciones judiciales

El articulo 6 apartado 1 del RGPD recoge los supuestos que legitiman el tratamiento de datos
de caracter personal, y que a diferencia de lo que ocurria con la Ley Organica 15/1999, de 13
de diciembre, se encuentran todos en el mismo nivel, es decir, no existe una regla general
(“el consentimiento”) y una serie de excepciones, sino que dependiendo del caso concreto se

aplicara uno u otro supuesto de legitimacion.

Estos supuestos son los siguientes: que el afectado preste el consentimiento para el
tratamiento de sus datos personales; que el tratamiento sea necesario para la ejecucion de
un contrato en el que el interesado sea parte o para la aplicacion de medidas contractuales;
el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento; el tratamiento es necesario para proteger intereses vitales del
interesado o de otra persona fisica; el tratamiento es necesario para el cumplimiento de una
mision en interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento; y finalmente, el tratamiento es necesario para la satisfaccion de intereses
legitimos perseguidos por el responsable del tratamiento o por un tercero, siempre que sobre
dichos intereses no prevalezcan los intereses o los derechos y libertades fundamentales del
interesado que requieran la proteccidbn de datos personales, en particular cuando el

interesado sea un menor.

En este sentido, y puesto que las grabaciones de vistas se producen en el marco de un
procedimiento judicial, siguiendo para ello lo dispuesto en las normas procesales, la
legitimacion para que este tratamiento pueda realizarse viene dado por el cumplimiento de
una mision de interés publico o ejercicio de poder publico, derivado también de la tutela

judicial efectiva.

Téngase en cuenta, ademas, que el RGPD respecto a esta base legitimadora, se remite a
gue la misma venga contemplada por el Derecho de la Unién o el Derecho de los Estados
miembros, y que en consonancia la LOPDGDD exige que para que se pueda aplicar esta

legitimacion que una ley atribuya la correspondiente competencia.
3.6.2 Aplicacién de los principios de proteccién de datos

Ademas de la legitimacion, el otro elemento fundamental que permite el tratamiento de datos
personales, sin perjuicio de que se cumplan el resto de obligaciones, son los principios
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relativos al tratamiento que regula el articulo 5 del RGPD, ademas de lo que a su vez completa
la LOPDGDD en sus articulos 4y 5.

Estos principios aplicables a las grabaciones de vistas suponen lo siguiente:

>

[~

Principio de licitud, lealtad y transparencia, en virtud del cual, los datos personales
seran tratados de manera licita, leal y transparente.

La licitud y lealtad se encuentran estrechamente vinculados a la legitimacion que
habilita el tratamiento de estos datos personales a través de las grabaciones de vistas
y que anteriormente hemos analizado. Respecto, a su vertiente de transparencia, lo
analizamos mas adelante en relacién con el cumplimiento del derecho de informacion.
Principio de limitacion de finalidad, que supone de los datos personales seran
recogidos con fines determinados, explicitos y legitimos, y no seran tratados de
manera incompatible.

Es decir, atendiendo a este principio, las grabaciones de las salas de vistas seran
utilizadas de conformidad a lo que dispongan al respecto las leyes procesales que, a
su vez, contemplan este tipo de grabaciones.

Principio de minimizacién, de forma que los datos sean adecuados, pertinentes y
limitados al o necesario con los fines para los que son tratados.

Obviamente, en el marco jurisdiccional lo que recogera las grabaciones de vistas
seran las imagenes y voces de aquellas personas que participen en el procedimiento
judicial, y de las que sea necesario realizar este tipo de grabaciones.

En todo caso, como manifestacion de este principio podria darse, por razones de
seguridad, cuando asi lo determine el juez o magistrado, que una vez realizada la
grabacién, cuando se proceda a su visualizacion por parte de terceros, incluyendo las
partes en el proceso, se distorsione la voz o se proceda a difuminar la imagen, o en
el caso de menores o incapaces de edad, cuando haya que proteger su intimidad.

Si se dieran estos supuestos, supondria la aplicacion del principio de minimizacién de
datos en aras de garantizar la seguridad de las personas que han sido objeto de
grabacién.

Principio de exactitud, que implica que los datos personales seran exactosy, si fuera
necesario, actualizados, procediendo a suprimir o rectificar sin dilaciéon los datos
personales que sean inexactos para los fines que se tratan.

En el caso de grabaciones de vistas, este principio no se aplica puesto que la voz o la
imagen que hayan sido grabadas no pueden ser modificadas (o rectificadas). En el
caso de gue produjese alguna alteracion al respecto, podria considerarse una brecha
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de seguridad, concretamente de integridad. El apartado de brechas de seguridad se
analiza mas adelante.

Principio de limitacion del plazo de conservacion, cuyo objetivo consiste en que
los datos personales se mantengan de forma que se permita la identificacién de los
afectados durante no mas tiempo del necesario para los fines del tratamiento, sin
perjuicio de que puedan conservarse durante periodos mas largos de tiempo siempre
gue se traten con fines de archivo en interés publico, fines de investigacion cientifica
o historica o fines d estadistica.

La aplicacién de este principio en el ambito judicial supone que las grabaciones de
vistas, que forman parte del expediente judicial, se conservaran en los términos que
se determine para éste, y que, en todo caso, procede aplicar las normas
correspondientes en materia de conservacion de expedientes judiciales, y en su caso,
de expurgo de documentacion judicial.

Principio de integridad y confidencialidad, que posee dos manifestaciones.

En primer lugar, se deberan adoptar las medidas técnicas y organizativas adecuadas
para garantizar la seguridad del tratamiento de datos personales incluyendo la
proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccion
o dafio accidental, que el ambito de la Administracién de Justicia, incluyendo aquellas
medidas que se implementen para garantizar la integridad, disponibilidad y
confidencialidad de las grabaciones de vistas, ademas del expediente judicial,
aplicando el Esquema Judicial de Interoperabilidad y Seguridad.

En el apartado 2.6.5 analizamos lo referente a la seguridad en el tratamiento de los
datos personales de las grabaciones de vistas.

En segundo lugar, y completado con lo dispuesto en la LOPDGDD, aquellos que
accedan a las imagenes que hayan sido objeto de grabacién a través de los sistemas
de salas de vista, deben cumplir con el deber de confidencialidad que regula la
normativa de proteccién de datos. Este deber, que ademas es complementario al
deber de sigilo profesional, tiene que mantenerse incluso aunque el funcionario que
haya accedido a las imagenes y voz grabadas haya dejado de trabajar en el juzgado
gue procedio a realizar la grabacion.

Ademas, todos aquellos que participen en las grabaciones estan también sometidos
a lo dispuesto en el articulo 497 de la LOPJ, en virtud del cual, los funcionarios de la
Administracion de Justicia estan obligados a “mantener sigilo de los asuntos que

conozcan por razén de sus cargos o funciones y no hacer uso indebido de la
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informacion obtenida, asi como guardar secreto de las materias clasificadas u otras

cuya difusion esté prohibida legalmente”.

3.6.3 Derecho de informacion del tratamiento de datos personales

Este derecho constituye una manifestacion del principio de transparencia recogido en el
articulo 5 apartado 1, letra a) del RGPD, al cual hemos hecho referencia anteriormente en el
apartado referente a los principios aplicables al tratamiento de datos derivado de las

grabaciones de la sala de vistas.

Segun el apartado 1 del articulo 13 del RGPD, el responsable del tratamiento, en el momento

en gue se obtengan los datos personales del interesado, le facilitara la siguiente informacion:
a) la identidad y los datos de contacto del responsable, y en su caso, de su representante;
b) los datos de contacto del delegado de proteccién de datos, en su caso;

c) los fines del tratamiento a que se destinan los datos personales y la base juridica del

tratamiento;

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses legitimos

del responsable o de un tercero;
e) los destinatarios o categorias de destinatarios de los datos personales, en su caso;

f) en su caso, la intencion del responsable de transferir datos personales a un tercer pais u
organizacion internacional y la existencia o ausencia de una decision de adecuacion de la
Comision, o, en el caso de las transferencias indicadas en los articulos 46 o 47 o el articulo

49, apartado 1, parrafo segundo, referencia a las garantias adecuadas o apropiadas.

Ademas de esta informacién, segun el apartado 2 del citado precepto, también se debera

facilitar al interesado por parte del responsable:

a) el plazo durante el cual se conservaran los datos personales o, cuando no sea posible, los

criterios utilizados para determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos
personales relativos al interesado, y su rectificacion o supresion, o la limitacién de su
tratamiento, o a oponerse al tratamiento, asi como el derecho a la portabilidad de los datos;

¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letrada a), o el articulo 9,

apartado 2, letra a), la existencia del derecho a retirar el consentimiento en cualquier
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momento, sin que ello afecte a la licitud del tratamiento basado en el consentimiento previo a

su retirada;
d) derecho a presentar una reclamacion ante la autoridad de control;

e) si la comunicacién de datos personales es un requisito legal o contractual, 0 un requisito
necesario para suscribir un contrato, y si el interesado esta obligado a facilitar los datos

personales y esta informado de las posibles consecuencias de que no facilite tales datos;

f) la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a que se
refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion significativa
sobre la l6gica aplicada, asi como la importancia y las consecuencias previstas de dicho

tratamiento para el interesado.

Esta informacion, en cumplimiento de lo dispuesto en el articulo 12.1 del RGPD debe
facilitarse de forma concisa, transparente, inteligible y de facil acceso, con un lenguaje claro

y sencillo.

En este sentido, y debido a que la informacién que se ha de suministrar al interesado, en
relacion con la derogada Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caréacter Personal, se ha ampliado considerablemente, la LOPDGDD ha adoptado un
sistema denominado de doble capa. Este sistema de doble capa no supone ninguna novedad,
ya gue se venia utilizando hasta la fecha en el tratamiento de datos personales derivado de

la videovigilancia o el conocido como “aviso de cookies”.

Dicho sistema consiste en lo siguiente: en el momento de proceder a la recogida de datos
personales se facilita lo que se ha considerado como “informacién basica”, indicando donde
se podria obtener, de forma sencilla y gratuita, el resto de la informacién. A este respecto,
segun el articulo 11 apartado 2 de la LOPDGDD, la informacién basica debera contener, al

menos:
a) la identidad del responsable del tratamiento y de su representante, en su caso;

b) la finalidad del tratamiento;

¢) la posibilidad de ejercitar los derechos establecidos en los articulos 15 a 22 del RGPD.

Ademés, conforme al apartado 1 del citado articulo 11 se deberd indicar una direccién
electrénica u otro medio que permita acceder de forma sencilla e inmediata al resto de

informacion.
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Por lo tanto, a los efectos de cumplir con el derecho de informacion en las grabaciones de las

actuaciones judiciales, debera existir, al menos un cartel en cada sala, en el que se indique:
a.- Informacién basica a incluir en el cartel de “Aviso”:

Grabacion de imagenes y voces

Responsable: Organo jurisdiccional que celebra el acto

Finalidad del tratamiento: Documentacion del procedimiento judicial conforme a la Ley
1/2000, de 7 de enero, de Enjuiciamiento Civil (0 normativa procesal aplicable).

Puede ejercitar sus derechos de proteccion de datos ante: el 6rgano jurisdiccional

responsable de la grabacion (segun corresponda).

Para obtener mas informacion sobre el tratamiento de sus datos solicitelo en la Oficina

Judicial.

b.- Informacion complementaria, que estara disponible en la Oficina Judicial, y consistente en

poder facilitar a quién lo solicite el siguiente texto:

El ‘Organo Jurisdiccional” es el responsable del tratamiento de imagenes y voces procedente
de las grabaciones realizadas en la sala de vistas. Estas grabaciones se llevan a cabo en
virtud de un mandato legal regulado en la Ley de Enjuiciamiento Civil® asi como en la Ley
Organica del Poder Judicial, y su finalidad es documentar las actuaciones de las vistas orales

asi como incorporarlas al expediente judicial.

El encargado del tratamiento de las grabaciones es la Direccion General de Justicia de la
Comunidad Autonoma de XXXXX.

Los plazos y criterios de conservacion seran los previstos en esta Ley o cualquier otra que

sea de aplicacion en materia de archivos judiciales.

So6lo se podran ceder y o comunicar las grabaciones a terceros (incluidos Organos Judiciales
internacionales) cuando asi lo exija la Ley Organica del Poder Judicial o las normas

procesales.

3Planteamos el supuesto aplicable al ambito procesal civil. De ser aplicable a otra jurisdiccion -salvo la
penal- sustituir por la normativa procesal correspondiente.
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El derecho de acceso, supresidn, o limitacién a su tratamiento, se realizara de conformidad
con las leyes procesales, debiéndose ejercer tales derechos ante el 6rgano jurisdiccional u
oficina judicial. Asi mismo también se podré ejercer el derecho a reclamar ante el Consejo
General del Poder Judicial que es la autoridad de Control para tratamientos con fines

jurisdiccionales.

Por otra parte, en relacion con el uso de las denominadas camaras “Gesell”, a las que
anteriormente se ha hecho alusién, y el cumplimiento de este derecho de informacion,
procede matizar la aplicacion del mismo. Dada la finalidad de las citadas camaras, si el cartel
relativo al derecho de informacion se encontrase visible, podria en cierta forma “coartar” la
declaracién de la persona que va a ser objeto de grabacién, por lo que incluso se perderia la
funcién de este tipo de camaras, pudiendo afectar al derecho a la tutela judicial efectiva. A
este respecto, el articulo 23.1 del RGPD regula la facultad de que los Estados miembros
limiten el ejercicio de derechos, asi como este derecho de informacion cuando dicha limitacién
sea necesario y proporcionada en una sociedad democratica para salvaguardar, entre otros,
la proteccion de la independencia judicial, los procedimientos judiciales, la proteccion del
interesado o de los derechos y libertades de otros, o incluso, la ejecucion de demandas
civiles. En todo caso, podria facilitarse este derecho de informacion a los representantes del

menor, 0 en un momento posterior, ya que debe primar el derecho a la tutela judicial efectiva.

3.6.4 Registro de actividades de tratamiento

Una de las novedades que introduce el Reglamento General de Proteccién de Datos es la
eliminacidn de la inscripcion de ficheros de datos de caracter personal que, en cierta medida,
se ve sustituida por la existencia del denominado registro de actividades de tratamiento, que
deben elaborar tanto los responsables como los encargados de tratamiento, y en el que

figuraran, como su nombre indica, todas las actividades de tratamiento que realicen.

Se trata de un documento de caracter interno, que estara a disposicion de las autoridades de

control, ya que puede ser requerido en cualguier momento.

No obstante, en el ambito del sector publico, existe la obligatoriedad que este registro de
actividades de tratamiento, en virtud de lo dispuesto en el articulo 31.2 de la LOPDGDD, sea
objeto de publicacion. Entre los obligados a realizar esta publicacion, ya sea, por ejemplo, a
través de su pagina web o de su portal de transparencia, se encuentran, las Administraciones
publicas, los érganos constitucionales, las autoridades administrativas independientes, o los

propios 6rganos jurisdiccionales.
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Asimismo, este registro, por cada actividad de tratamiento, incluira la informacién, segun lo
dispuesto en el articulo 30 del RGPD, relativa a el nombre y datos del contacto del
responsable; los fines del tratamiento; descripcion de las categorias de interesado y de las
categorias de datos personales; categorias de destinatarios a quienes se comunican o
comunicaran los datos personales, incluidos destinatarios en terceros paises u
organizaciones internacionales; en su caso, transferencias internacionales de datos a un
tercer pais o una organizacién internacional, incluyendo la identidad de dicho tercer pais u
organizacion internacional y, en el caso de las transferencias indicadas del articulo 49.1,
parrafo 2, del RGPD, la documentacion de garantias adecuadas; y cuando sea posible tanto
los plazos de supresibn como una descripcibn general de las medidas técnicas y

organizativas de seguridad a las que se refiere el articulo 32.1 del RGPD.

Puesto que en el &mbito de la Administracion de Justicia, segun establece el articulo 236
sexies de la LOPJ, los responsables de los tratamientos de datos jurisdiccionales son el
juzgado o tribunal correspondiente, teniendo en cuenta que cada uno de ellos, en el marco
de su ambito jurisdiccional, tramita sus respectivos asuntos jurisdiccionales utilizando los
sistemas de gestién procesal que hayan sido objeto de implementacién, y que ademas, segun
la Instruccion 1/2018, de 22 de noviembre, de la Comision Permanente del CGPJ, relativa a
la obligatoriedad para jueces/zas y magistrados/as del empleo de medios informéaticos a que
se refiere el articulo 230 de la LOPJ, el sistema de grabacion utilizado debe integrarse en el
Expediente Judicial Electrénico, y por tanto, formar parte como una unidad o médulo mas del
sistema de gestiébn procesal, lo mas coherente es que el registro de actividades de
tratamientos se elabore en relacién a cada sistema de gestién procesal y no que exista un
registro de actividades de tratamiento por cada sistema y a su vez, uno por cada grabacién

de actuaciones judiciales.

Ademas, el tratamiento de las imagenes realizadas a través de las grabaciones se incorpora
al correspondiente expediente judicial, ya que se trata de un trdmite mas dentro del

procedimiento judicial.

3.6.5 Seguridad del tratamiento

El articulo 32 del RGPD, que regula la seguridad del tratamiento, recoge el denominado
analisis de riesgos que deben realizar los responsables y encargados con la finalidad de que
las medidas técnicas y organizativas que se adopten sean apropiadas para garantizar un nivel

de seguridad adecuado al riesgo, y que segun la horma europea incluya:

» la seudonimizacion y el cifrado de datos personales;
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» la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

» La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico;

» Un proceso de verificacion, evaluacion y valoracién regulares de la eficacia de las

medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

Ademas, segun el apartado 2 del citado articulo 32, al evaluar la adecuacion del nivel de
seguridad se tendran particularmente en cuenta los riesgos que presente el tratamiento de
datos, en particular como consecuencia de la destruccién, pérdida o alteracién accidental o
ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la

comunicacién o acceso no autorizados a dichos datos.

En este sentido, en el ambito de la Administracion de Justicia, este enfoque del riesgo se
contempla en la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la
informacion y la comunicacion en la Administracién de Justicia, en los articulos 53 y 54
referidos a la seguridad judicial electronica, a los que nos hemos referido anteriormente.
También debe tenerse en cuenta que en cumplimiento del articulo 45 de la citada Ley, se han

aprobado las bases del EJIS, que contienen un apartado referente a la seguridad judicial

electrénica.

Asimismo, procede considerar que la Disposicion Adicional Primera de la LOPDGDD en
relacion con el cumplimiento del articulo 32 del RGPD en el &mbito de las Administraciones
Publicas determina la aplicacion del ENS, puesto que esta alineado con el citado precepto
del RGPD al partir del enfoque de riesgo, en el ambito de la Administracion de Justicia, esta
remision al ENS, como ya hemos expuesto anteriormente, debe ser entendida al EJIS,

teniendo en cuenta lo siguiente:

o Por la peculiaridad en la relacion entre responsable y encargados en el &mbito
de la Administracion de Justicia, son las Administraciones prestacionales las
gue deberan realizar el analisis de riesgos, y, sobre todo, a la hora de
implementar y desarrollar los sistemas de gestion procesal, incluyendo
ademas, la proteccion de datos desde el disefio y por defecto.

o Cuando las Administraciones prestacionales, a su vez, contraten con terceros,
y puesto que segun la Disposicién Adicional Primera, apartado segundo de la
LOPDGDD establece que “en los casos en los que un tercero preste un

servicio en régimen de concesion, encomienda de gestion o contrato, las
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medidas de seguridad se corresponderan con las de la Administracién publica
de origen y se ajustaran al Esquema Nacional de Seguridad”, esta prevision
supone en el ambito de la Administracion de Justicia, que se exija también en
este tipo de subcontrataciones por las administraciones prestacionales,

debiendo ajustarse al EJIS.

Por lo tanto, los sistemas de grabacion de actuaciones judiciales deben adecuarse al EJIS a
los efectos de adoptar una serie de medidas de seguridad, algunas de las cuales ya han sido

citadas a lo largo de todo este documento.

3.6.6 Brechas de seguridad

Los articulos 33 y 34 del RGPD se refieren a las brechas de seguridad, regulando el primero
de ellos, la notificacion cuando ocurre una brecha a la autoridad de control de proteccion de
datos; y el segundo de ellos, la comunicacién a los afectados cuando concurran las

circunstancias que recoge el citado articulo 34.

Segun el RGPD, una brecha de seguridad, o violacion de la seguridad de datos personales,
consiste “en aquella que ocasione la destruccion, pérdida o alteracion accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la comunicacion o

acceso no autorizado a dichos datos”.
En virtud de esta definicion, las brechas de seguridad se clasifican en tres tipos:

» Brechade confidencialidad: Tiene lugar cuando partes que no estan autorizadas, o
no tienen un propasito legitimo para acceder a la informacién, acceden a ella. La
severidad de la pérdida de confidencialidad varia segun el alcance de la divulgacion,
es decir, el niumero potencial y el tipo de partes que pueden haber accedido
ilegalmente a la informacion.

» Brecha de integridad: se produce cuando se altera la informacion original y la
sustitucion de datos puede ser perjudicial para el individuo. La situacién mas grave
ocurre cuando existen serias posibilidades de que los datos alterados se hayan
utilizado de una manera que pueda dafiar al individuo.

» Brechade disponibilidad: su consecuencia es que no se puede acceder a los datos

originales cuando es necesario. Puede ser temporal (los datos son recuperables pero
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tomara un periodo de tiempo y esto puede ser perjudicial para el individuo), o

permanente (los datos no pueden recuperarse).*

Por lo que se refiere a la notificacion de la brecha de seguridad a la autoridad de control, al
tratarse de datos jurisdiccionales, si se produjese una brecha que afecte al sistema de
grabaciones, como podria ser la pérdida de una grabacién o la alteracion de una grabacién
realizada, esta notificacion debe realizarse al Consejo General del Poder Judicial utilizando
para ello el formulario que se encuentra disponible en la seccién web del Consejo sobre

proteccion de datos como autoridad de control.

Esta notificacion tendra que llevarse a cabo a mas tardar en el plazo de 72 horas después de
gue se haya tenido conocimiento de la misma, a menos que sea improbable que la citada

violacién de seguridad constituya un riesgo para los derechos y libertades de los afectados.

Aunque segun el citado articulo 33 del RGPD, la obligacion de realizar esta comunicacion
recae sobre el responsable y segun el apartado 2 del mismo precepto, el encargado lo que
debe hacer es notificar la brecha no a la autoridad de control sino al responsable, en el &mbito
judicial, esta comunicacion al CGPJ como autoridad de control de proteccién de datos podria
ser realizada tanto por los responsables como por los encargados, atendiendo a las

especialidades caracteristicas en este &mbito.

En el caso de que la comunicacién fuese realizada por un encargado de tratamiento, también
deberia comunicar la misma a la sala de gobierno del respectivo Tribunal Superior de Justicia,
a los efectos de que tenga conocimiento también de la brecha sufrida, asi como al 6rgano
jurisdiccional que haya realizado la correspondiente grabacion, y que haya sufrido

directamente la mencionada brecha.

Por otra parte, en lo que respecta a la comunicacion de la brecha a los afectados, debe ser
el 6rgano jurisdiccional el que determine si se realiza o no la comunicacion, cuando la brecha

de seguridad entrafie un alto riesgo para los derechos y libertades de los afectados.
No sera necesaria la misma si se cumple alguno de los siguientes supuestos:

» Se han adoptado las medidas técnicas y organizativas apropiadas y estas medidas se

han aplicado a los datos personales afectados por la brecha, en particular aquellas

4 La clasificacion de los tres tipos de brechas estd tomada de la Guia de la AEPD para la gestion y
notificacion de brechas de seguridad. Pagina 21. Puede consultarse en el siguiente enlace:
https://www.aepd.es/media/quias/guia-brechas-sequridad.pdf
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gue hagan ininteligibles los datos personales pera cualquier persona que no esté
autorizada a acceder a ellos, como el cifrado;

» Se hantomado medidas que garanticen que ya no existe probabilidad de que se exista
ese alto riesgo para los derechos y libertades de los afectados;

» La comunicacion supone un esfuerzo desproporcionado, pudiendo optarse por una
comunicaciéon publica o medida semejante por la que se informe de manera

igualmente efectiva a los afectados.

Por dltimo, indicar que cuando las partes acceden a las grabaciones en el marco del
procedimiento judicial, deben cumplir igualmente con el deber de confidencialidad y secreto,
pudiendo incurrir en responsabilidades en el caso de que procedan a difundir a terceros estas

grabaciones.

3.6.7 Ejercicio de derechos de proteccién de datos

Respecto a los tratamientos jurisdiccionales, el articulo 236 octies apartado 1 de la LOPJ
establece que las solicitudes del ejercicio de estos derechos se tramitaran conforme a las
normas que resulten de aplicacion al proceso en que los datos fueron recabados, no siendo
de aplicacion las disposiciones establecidas al efecto por la legislacion vigente en materia de

proteccion de datos de caracter personal.

Es decir, habra que tener en cuenta lo que regulan al respecto las leyes procesales, y sobre

todo, si existe algun precepto que determine algun tipo de peculiaridad.

Aunque este articulo 236 octies se refiere al ejercicio de los derechos de “acceso,
rectificacion, cancelacion y oposicion”, debemos interpretarlo en relacion con el RGPD, es

decir, cancelacién pasaria a ser “supresion”, y debe incluirse también el derecho de limitacion.

Respecto a la portabilidad, no es de aplicaciéon ya que la legitimacién en el tratamiento de
datos en el &mbito de la Administracion de Justicia no se fundamente ni en un contrato ni en
el consentimiento, y tampoco parece, dado que todo el procedimiento judicial esta
convenientemente regulado por las normas procesales, que se pueda ejercitar el derecho de

oposicion.

Por otra parte, procede resaltar que el propio articulo 236 octies apartado 1, determina que
se negara el derecho de acceso a los datos personales objeto de tratamiento con fines
jurisdiccionales cuando las diligencias judiciales en que se haya recabado la informacion

hayan sido declaradas secretas o reservadas.
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En consecuencia, y respecto a las grabaciones que se hayan realizado, cabe la posibilidad
de ejercitar los derechos de acceso, limitacion y supresion ante el érgano jurisdiccional que
haya realizado la grabacion, que seran objeto de tramitacion segun las normas aplicables al

proceso en que los datos personales fueron recogidos.

3.6.8 Subencargados de tratamiento

En el ambito de la Administracién de Justicia, tanto las Comunidades Autbnomas a las que
se les ha transferido esta competencia, como el Ministerio de Justicia en aquellas
Comunidades que no han recibido la citada transferencia, debido a que el ordenamiento
juridico los configura como entes prestacionales, puesto que deben proveer los medios
materiales y personales, a efectos de lo regulado por la normativa de proteccién de datos,
actiian como encargados de tratamiento de datos personales de los 6rganos jurisdiccionales,
gue cémo anteriormente hemos expuesto, ostentan la condiciébn de responsables de

tratamiento.

En conexidn con lo expuesto en el apartado anterior, el articulo 28 del RGPD regula la figura
del encargado del tratamiento, asi como las obligaciones que debe asumir el encargado en
relacion con el tratamiento de datos personales que vaya a realizar por cuenta del

responsable.

Asi, y conforme a lo dispuesto en el apartado 3 del articulo 28, debera existir un contrato u
otro acto juridico que vincule al encargado respecto al responsable, que establezca el objeto,
duracion, naturaleza y finalidad del tratamiento, tipo de datos personales y categorias de
interesados, obligaciones y derechos del responsables, asi como otra serie de cuestiones
gue refleja la norma comunitaria, entre las que podemos destacar, que tratara los datos
siguiendo las instrucciones del responsable, la adopcion de las medidas necesarias conforme
al articulo 32 del RGPD, o que a eleccién del responsable, una vez finalizada la prestacion
de tratamiento de datos, suprimird o devolverd los datos, y suprimira las copias existentes a

menos que se requiera las conservacion.

Esta regulacion de la relacion entre el responsable y encargado se completa con lo dispuesto
en el articulo 33 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos y

Garantia de Derechos Digitales.

También procede mencionar el apartado 2 de la Disposicion adicional primera de la citada
Ley Organica 3/2018, de 5 de diciembre, en virtud del cual, “en los casos en los que un tercero

preste un servicio en régimen de concesion, encomienda de gestidén o contrato, las medidas

P&gina 61 de 65

o ' N\ = o
T 34 I3 XUNTR GENERALTT A Gobierno g sirevo SEGOBERNO WA Gobiemo 2
(&= ® & g Brofane o T e e g $ e, €




[ ] .

o. DEFINICION FUNCIONAL DEL SISTEMA DE
g e CTEAJE GRABACION AUDIOVISUAL DE ACTOS CTEAJE
PROCESALES

de seguridad se corresponderan con las de la Administracion pablica de origen y se ajustaran

al Esquema Nacional de Seguridad”.

A este respecto, y en aquellos casos en que las Administraciones prestacionales recurran a
un tercero, y suponga un tratamiento de datos personales, como por ejemplo podria darse a
la hora de gestionar las grabaciones de las salas de vistas por una empresa, ésta actuaria

como sub-encargada del tratamiento.

En este sentido, debe tenerse en cuenta que el apartado 2 del articulo 28 del RGPD dispone
gue “El encargado del tratamiento no recurrira a otro encargado sin la autorizacion previa por
escrito, especifica o general, del responsable. En este Ultimo caso, el encargado informara al
responsable de cualquier cambio previsto en la incorporacion o sustitucion de otros

encargados, dando asi al responsable la oportunidad de oponerse a dichos cambios”.

En todo caso, debemos recordar que segun el apartado 4 del articulo 28 establece que
“Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo
determinadas actividades de tratamiento por cuenta del responsable, se impondran a este
otro encargado, mediante contrato u otro acto juridico establecido con arreglo al Derecho de
la Unién o de los Estados miembros, las mismas obligaciones de proteccion de datos que las
estipuladas en el contrato u otro acto juridico entre el responsable y el encargado a que se
refiere el apartado 3, en particular la prestacion de garantias suficientes de aplicacion de
medidas técnicas y organizativas apropiadas de manera que el tratamiento sea conforme con
las disposiciones del presente Reglamento. Si ese otro encargado incumple sus obligaciones
de proteccién de datos, el encargado inicial seguira siendo plenamente responsable ante el
responsable del tratamiento por lo que respecta al cumplimiento de las obligaciones del otro

encargado”.,

Con la finalidad de cumplir este apartado, si se produjese la contratacion de un sub-encargado
del tratamiento en el caso de las grabaciones de las salas de vistas, las Administraciones
prestacionales pueden utilizar el modelo que al respecto puede descargase de la seccién web

del CGPJ relativa a autoridad de proteccion de datos.

3.7 Integracion

Una vista no se limita Unicamente al propio acto de celebracion, sino que tiene asociadas una
serie de actuaciones destinadas a, por un lado, facilitar que se pueda llevar a cabo - con la
grabacion y descarga de informacion util para el dia del sefialamiento - y, por otro, una vez
celebrada la vista, posibilitando la visualizacion y firma de las actas, asi como la solucion de

las posibles incidencias que puedan surgir.
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Teniendo en cuenta esta visién global, el proceso de integraciéon y los requisitos asociados,
se pueden estructurar en las siguientes fases:

3.7.1 Preparacion de la vista

En la fase anterior a la grabacién, resulta fundamental que los érganos judiciales mantengan

actualizada su agenda de sefialamientos.

A su vez, esta agenda se sincronizara en el sistema de grabacion. De forma que cualquier
actualizacién que se realice en la agenda desde el sistema de gestién procesal, tenga su
correspondiente actualizacion en la agenda de las salas.

Del mismo modo, el sistema de grabacién mantendra actualizadas, en todo momento, las
tablas maestras: tipos de érganos, 6rganos judiciales, tipos de procedimientos, tipos de

seflalamientos, etc.

Estas tablas maestras se nutriran de la informacién contenida en el sistema de gestién

procesal quien, a su vez, tomard las voces de la Normativa Técnica del CTEAJE.

3.7.2 Celebracion de la vista

El mantenimiento de los usuarios se hard mediante la consulta al Directorio Activo de la
organizacioén. De esta forma, la gestidn de usuarios se mantendrd actualizada y el sistema de
grabacion podra conocer el cargo y el 6rgano judicial al que pertenece el usuario que se ha
conectado.

En funcion del cargo, se podran gestionar los permisos y accesos a las distintas
funcionalidades disponibles en el sistema de grabacion.

El dia de la celebracion de la vista, el sistema de grabacion mostrara al usuario judicial el
listado de sefialamientos que tiene previstos para ese diay la sala en cuestion. De esta forma,
el usuario judicial seleccionara el sefialamiento a celebrar y los datos se cargaran de manera
automatica (siguiendo lo almacenado previamente en el sistema de gestion procesal). Esta
automatizaciébn minimizara los posibles errores que se puedan derivar de la introduccion
manual de los datos de un procedimiento.

La informaciéon de la agenda siempre se deberd mantener actualizada. De esta forma, los
paneles informativos y demés puntos de informacion podran proporcionar informacion certera
del estado de los sefialamientos previstos.

Por este motivo, el sistema de grabacidn actualizara el estado del sefialamiento en la agenda
y, ante cualquier incidencia, informara. A modo de ejemplo, algunos de los estados previstos
podrian ser:
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Pendiente: cuando esta prevista la celebracion, pero todavia no se ha alcanzado la hora fijada
para su inicio.

En curso: una vez que comience la celebracion.

En retraso: si se ha retrasado la celebracién.

En receso: ante cualquier receso de la celebracion.

Finalizado: una vez que se dé por finalizada la vista.

Al finalizar la grabacion, el video o los videos resultantes deberan ser firmados
electronicamente mediante un sello de aplicacion para garantizar su integridad. Fruto de esta
firma, se generara el hash (resumen) de la grabacion.

Posteriormente, este video y su correspondiente hash se deberan integrar en el sistema de
gestion procesal, facilitando la visualizacion del video en el legajo judicial como un documento
judicial electronico mas y, de cara a conformar el indice electrénico del expediente judicial, el
hash sera el cédigo asociado al documento multimedia.

Asimismo, este hash, como cédigo resumen del contenido de un documento, permitira
comprobar la integridad del documento electrénico (cualquier modificacion que se realice

sobre un documento electrénico dara como resultado un hash distinto).

3.7.3 Después de la celebracion de la vista
3.7.3.1 Acceso al video desde el sistema de gestion procesal

Una vez que la vista se ha celebrado y, tal y como se coment6 anteriormente, la grabacién
formara parte del legajo judicial.

En este momento, el Letrado de la Administracion de Justicia podra visualizar el acta 'y, en su
caso, firmarla. Para ello, ademas del video y su hash, el sistema de gestion procesal debera
tener conocimiento de las incidencias y las marcas asociadas a la grabacion, accesibles bien
desde el propio sistema de gestion o mediante un enlace al registro correspondiente en el
sistema de grabacion.

Ademads, el Letrado de la Administracion de Justicia deberé tener la posibilidad de comprobar

la integridad del acta generada (a través de su hash).

3.7.3.2 Solucion de incidencias vinculadas a la grabacién y su integracion

En esta fase, se identificaran, para su solucién, todas las incidencias que se puedan derivar
de la integracion de la vista o de la propia celebracion. Algunos ejemplos, en este sentido,
podrian ser:

o Grabaciones pendientes de asociar a un procedimiento judicial.
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Cuando, por una incidencia técnica, no ha sido posible tener conocimiento de la agenda
sefalada para el 6rgano en cuestién o la sala de celebracion.

o Grabaciones que fue necesario asociar manualmente (por la circunstancia anterior) y
gue, por error, se hayan asociado al procedimiento incorrecto.

o Grabaciones que requieren un corte. Este tipo de incidencias se deberan analizar
individualmente y deben responder a casos concretos y tasados vinculados a la grabacion de
imagenes y/o sonidos que no forman parte del acto de la vista.

Como, por ejemplo: una grabacion que comenzé antes del comienzo de la celebracion de la
vista, o que no finaliz6 cuando termind la vista o cuando se declar6 un receso.

Ante esta circunstancia, el sistema de gestidén procesal debera gestionar las dos grabaciones
vinculadas a una misma sesion:

. El video original (sin cortes) que nunca podra ser eliminado, aungque no sera accesible
por las partes.

" El video modificado (cortado) que podra ser visible a las partes.

3.7.3.3 Acceso al video por las partes

Para este fin, el hash permitira identificar el video concreto al que se pretende acceder.

Una vez identificado el video, se podran introducir otros mecanismos de validacion:

o Comprobar que el usuario en cuestion es parte del procedimiento judicial.

o Comprobar que el Letrado de la Administracion de Justicia ha dado visibilidad a la
grabacion dentro del expediente judicial.
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