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INTRODUCCION

La Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacion y la comunicacién en la
Administracion de Justicia pretende la efectiva y general utilizacion de las tecnologias de la informacion y
comunicacion en la Administracion de Justicia, e igualmente por parte de los ciudadanos y de los profesionales de
la justicia, en sus relaciones con dicha Administracion y en las relaciones entre ésta con el resto de
Administraciones y organismos publicos, de modo que se garantice, en dicho ambito, el acceso, autenticidad,
confidencialidad, integridad, disponibilidad, trazabilidad, conservacién e interoperabilidad de los datos,
informaciones y servicios gestionados. Para ello el Preambulo de la precitada Ley sefiala como uno de sus
objetivos, definir el conjunto de requisitos minimos de interconexién, interoperabilidad y seguridad necesarios a fin
de garantizar la seguridad en la transmision de los datos y cuantas otras exigencias se contengan en las leyes

procesales.

A su vez, dada la concurrencia de diversas Administraciones e instituciones con diferentes titulos
competenciales en materia de justicia, la Ley prevé un concreto marco de cooperacion y colegiacion entre todas
ellas, destacando la creacion de un 6rgano llamado a desempefar una esencial actividad en la implantacién de la
Administracién judicial electronica en Espafia. Dicho 6rgano fue desarrollado por el Real Decreto 396/2013, de 7
de junio, regulador del Comité técnico estatal de la Administracion judicial electronica que, en su articulo 3 sefiala
su naturaleza, al concebirlo expresamente como el 6rgano de cooperacién en materia de Administracion judicial
electrénica. (CTEAJE).

Desde la dimension tecnoldgica, entre las funciones de este Comité destaca especialmente la produccion del
desarrollo de las normas técnicas previsto en los articulos 51 y siguientes de la referida Ley 18/2011, de 5 de julio,

materia de la que se ocupa el presente texto sobre Bases del Esquema judicial de interoperabilidad y seguridad.

Las presentes Bases, que constituyen, junto con sus guias y normas técnicas, el desarrollo del Esquema
Judicial de interoperabilidad y seguridad en la Administracion de Justicia, han sido elaboradas atendiendo a las
necesidades y requerimientos especificos de la actividad judicial, y respetando el principio de neutralidad
tecnoldgica, teniendo en cuenta que existen preceptos del Esquema Nacional de Interoperabilidad y en el
Esquema Nacional de Seguridad de valida aplicacion en Justicia, a los que las presentes Bases se acogen
evitando con ello su reproduccion literal, y dotando de regulacién especifica y diferenciada a aquellos aspectos
que son particulares y necesarios en el ambito de la Justicia, asi como el resto de las normas y recomendaciones
invocadas en el articulo 47.3 de la Ley 18/2011, de 5 de julio. Sin perjuicio de lo establecido en el articulo 6.9 del
Real Decreto 396/2013, de 7 de junio, regulador del Comité técnico estatal de la Administracion judicial

electrénica, las normas técnicas aprobadas en su seno, formaran parte de la denominada Normativa Técnica del
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CTEAJE

CTEAJE y estaran disponibles en la Sede electronica del CTEAJE para su conocimiento por las Administraciones,

usuarios y operadores juridicos y al objeto de su evaluacién y cumplimiento.
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DISPOSICIONES GENERALES.

l. Del ambito de aplicacién y los principios generales

1. Objeto.

1.1.

1.2.

1.3.

14.

Este documento tiene por objeto desarrollar las Bases del Esquema judicial de interoperabilidad y
seguridad establecido en el articulo 47 de la Ley 18/2011, de 5 de julio, reguladora del uso de las

tecnologias de la informacion y comunicacion en la Administracion de Justicia.

De conformidad con dicha Ley, el documento sobre Bases del Esquema judicial de interoperabilidad y
seguridad serd aplicado en la Administracion de Justicia para asegurar el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y la conservacion de los datos,
informaciones, documentos y servicios, utilizados por medios electronicos que gestionen los distintos
organos judiciales en el ejercicio de sus competencias. Y todo ello se llevara a efecto con observancia

de las prescripciones que en adelante se establecen y de los requisitos funcionales aplicables.

El ambito de la interoperabilidad comprendera los criterios tecnolégicos y recomendaciones de
seguridad, conservacion, normalizacion y volcado de datos de la informacion, de los formatos y de las
aplicaciones que deberan ser tenidos en cuenta por las distintas instituciones y Administraciones
competentes en materia de justicia, para la toma de decisiones tecnolégicas a fin de asegurar la
referida interoperabilidad y el cumplimiento de los requisitos funcionales, de acuerdo con lo que se

establece en la Normativa Técnica del CTEAJE.

El ambito de la seguridad, a estos efectos, albergara la politica de seguridad en la utilizacién de
medios electronicos y el establecimiento de los principios basicos y requisitos minimos que permitan

una proteccion adecuada de la informacion de conformidad con el marco juridico.

2. Ambito de aplicacion.

2.1.

2.2.

Generstat do Catahunys R XUNT = GNERALTY ] 777N\ B Gobierno GOBERNO  pily
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El ambito de aplicacion de estas Bases es el ya establecido en el articulo 2 de la propia Ley 18/2011,
de 5 de julio, reguladora del uso de las tecnologias de la informacién y la comunicacién en la

Administracion de Justicia.

En aquellos aspectos relacionados con la interoperabilidad y seguridad que sean regulados en las
presentes Bases, prevaleceran sus conceptos y principios sobre el Esquema Nacional de

Interoperabilidad y el Esquema Nacional de Seguridad. A su vez, aquellos preceptos regulados en el
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Esquema Nacional de Interoperabilidad y en el Esquema Nacional de Seguridad que sean de

aplicacioén a la Administracion de justicia, no se regularan en el presente texto.
Il. Garantias de Cumplimiento
3. Mecanismos de control.

3.1. ElI CTEAJE velara por el establecimiento de los mecanismos de control para garantizar de forma
efectiva el cumplimiento de las Bases aqui expresadas, en cumplimiento de lo dispuesto en el articulo
49.3 de la reiteradamente invocada Ley 18/2011, de 5 de julio, y del articulo 6.h) del Real Decreto

396/2013, de 7 de junio, regulador del Comité técnico estatal de la Administracién judicial electronica.
4. Declaracion de Conformidad.

4.1. En las sedes judiciales electronicas correspondientes se publicaran las declaraciones de conformidad,
compatibilidad y otros posibles distintivos de interoperabilidad y seguridad obtenidos respecto al
cumplimiento de las exigencias aqui expresadas y de acuerdo con los criterios que se adopten en el
CTEAJE.

5. Criterios y recomendaciones en materia de seguridad.

5.1. EI CTEAJE recomendara criterios y contenidos minimos en materia de seguridad que las
Administraciones competentes en la materia deberan aplicar, siempre de conformidad con el marco
juridico.

5.2. Atal fin, sin perjuicio de las competencias de cada uno de los integrantes que componen el CTEAJE,
utilizaran como instrumento de control las auditorias que resultan imprescindibles para la mejora

continua de la seguridad, eficacia y eficiencia de los procesos y sistemas que gestionen.

5.3. En los supuestos de actuaciones judiciales automatizadas, el CTEAJE establecera, como instrumento
de control, las auditorias del sistema de informacién, de su codigo fuente y de los indicadores de
gestién, en el ambito de la interoperabilidad, de acuerdo con el articulo 42, de la ley 18/2011, de 5 de
julio, y art. 6, letra I) del Real Decreto 396/2013, de 7 de junio, por el que se regula el Comité técnico

estatal de la Administracion judicial electrénica.
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DE LA INTEROPERABILIDAD JUDICIAL.

.- Principios basicos y dimensiones de la interoperabilidad judicial

6. Principios basicos de la interoperabilidad judicial.

6.1.

a)

La aplicacion de la Interoperabilidad Judicial y, en su caso, el cumplimiento de las Disposiciones
Generales emanadas de estas Bases se desarrollaran de acuerdo con los principios generales
establecidos en los Titulos I, Il y V de la misma Ley 18/2011, de 5 de julio, observando los siguientes

principios especificos de la interoperabilidad judicial:

Interoperabilidad como cualidad integral. La interoperabilidad se tendra presente de forma integral
desde la concepcién de los servicios y sistemas y a lo largo de su ciclo de vida, incluyendo:
planificacion, disefio, adquisicion, construccion, despliegue, explotacion, publicacion, conservacién y

acceso o interconexion con los mismos.

Caracter multidimensional de la interoperabilidad. La interoperabilidad se entendera contemplando
sus dimensiones organizativa, semantica juridica y técnica. La cadena de interoperabilidad se
manifiesta en la practica en los convenios correspondientes, en el despliegue de los sistemas y
servicios, en la determinacién y uso de estandares, en las infraestructuras y servicios basicos de las
Administraciones con competencias en materia de justicia y en la publicacién y reutilizaciéon de sus
aplicaciones, de la documentacion asociada y de otros objetos de informacién. Todo ello sin olvidar la

dimension temporal que ha de garantizar el acceso a la informacién a lo largo del tiempo.

Enfoque de soluciones multilaterales. Se favorecera la aproximacion multilateral a la interoperabilidad
de forma que se puedan obtener las ventajas derivadas de la escalabilidad, de la aplicacién de las

arquitecturas modulares y multiplataforma, de compartir, de reutilizar y de colaborar.

Il.- Interoperabilidad organizativa

Ambitos de la interoperabilidad organizativa.

7.1.

Interoperabilidad en la Administracion de Justicia. EI CTEAJE en el marco institucional de
cooperacion en materia de administracion electrénica establecera por medio de estas Bases las
pautas y especificaciones técnicas para asegurar la interoperabilidad total de los sistemas y
aplicaciones al servicio de la Administracion de Justicia, y con ello la efectiva implantacion de la

Administracion judicial electronica.
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7.2. Interoperabilidad con Ciudadanos y Profesionales. Se realizaran a través de sedes judiciales

7.3.
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electrénicas y otros sistemas de comunicacion electronica especializados todas las actuaciones,
procedimientos y servicios que requieran la autenticacion de la Administracion de Justicia o de los

ciudadanos y profesionales por medios electronicos.

Las sedes y subsedes judiciales electrénicas serén accesibles a través del Punto de acceso general
de la Administracion de Justicia que contendra el directorio de todas ellas. Este punto de acceso
podra permitir el acceso a servicio e informaciones correspondientes a otras Administraciones

publicas, segun corresponda.

Los profesionales de la justicia y el resto de sujetos obligados, en los términos previstos en la Ley
18/2011, de 5 de julio, tienen el deber de utilizar los medios electronicos, las aplicaciones o los
sistemas establecidos por las Administraciones competentes en materia de justicia, respetando en

todo caso las garantias y requisitos previstos en el procedimiento que se trate.

Asimismo, en el ambito de la practica de los actos procesales de comunicacion y de traslado de
copias previas entre los Procuradores de los Tribunales y para garantizar su interoperabilidad con los
sistemas informéaticos de gestion procesal, el CTEAJE colaborard con el Consejo General de
Procuradores de los Tribunales de acuerdo con lo previsto en el Real Decreto 396/2013, de 7 de junio,

por el que se regula el Comité técnico estatal de la Administracion judicial electrénica.

Interoperabilidad con el resto de Administraciones publicas. EI CTEAJE promovera la
cooperacion de otras Administraciones publicas con la Administracién de Justicia para suministrar a
los o6rganos judiciales y las unidades funcionales a su servicio, a través de las plataformas de
interoperabilidad establecidas por el Consejo General del Poder Judicial y por las Administraciones
competentes en materia de justicia, la informacién que precisen en el curso de un proceso judicial en
los términos establecidos en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
caracter personal, en la Ley Organica 6/1985, de 1 de julio, del Poder Judicial y en las leyes

procesales.

Asimismo, y en cumplimiento de lo previsto en el art. 37.4 de la Ley 18/2011, de 5 de julio, en materia
de tramitacion del procedimiento por medios telematicos, es necesaria la colaboracion con otras
Administraciones y organismos publicos, para asegurar que los expedientes y demas actuaciones que
deban ser remitidos se realicen en todo caso por via telematica a través de la correspondiente sede
judicial electrénica y otros sistemas de comunicacion electronica especializados, con los requisitos

previstos.
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8. Inventarios de informacién judicial.

8.1.

8.2.

Las Administraciones con competencias en materia de justicia publicaran y mantendran actualizado,
en sus sedes judiciales electrénicas, un inventario de informacién que incluira los procedimientos y
servicios que prestan de forma clasificada y homogénea, con indicacién del nivel de informatizacion
de los mismos. Igualmente, mantendran una relacion actualizada de los 6rganos judiciales teniendo

en cuenta la evolucion histérica de sus denominaciones y funciones.

El CTEAJE regulara la forma de creacion y mantenimiento de este inventario. En el nivel técnico de la
descripcion y modelizacidn de los procedimientos y servicios que los soportan sera de aplicacion lo

previsto sobre estandares en el apartado 10 de este texto.

lIl.- Interoperabilidad semantica juridica

9. Conceptos de semantica juridica.

9.1.

9.2.

9.3.

g o
Lie= = ' ;-té {[]) Genersina de Catatunya 9 XUNTR {"G\Ek.ulw @ 7 \Y T E R i mou0. A e
s T @ {1 Goblemo de Catakuia 3¢ DE GALICIARY VALINUANA goblernode canarias = A Pt Comumidad de Madrid _ :’nnmuﬁu ARAGON -8 g L Rioja

Los modelos de datos de intercambio cumplirén los datos maestros definidos en la Normativa Técnica
del CTEAJE. Las Administraciones con competencias en materia de justicia dispondran, en su caso,
de sistemas de traduccién de los datos contenidos en sus modelos de datos y cuantas exigencias
sean necesarias a fin de cubrir todas las necesidades de gestion procesal, de manera que permitan la
interoperabilidad con el resto de las aplicaciones, entendiendo la misma no solo en lo referente al
intercambio entre sistemas de informacion sino cualquier entrada o salida de datos y documentos de

los Sistemas de Gestion Procesal, tales como: registro de datos, impresion de documentos, etc.

En orden al favorecimiento de la compatibilidad, el CTEAJE impulsara los requerimientos semanticos
de las diferentes Administraciones con competencias en materia de justicia, para su posible inclusién

en la Normativa Técnica del CTEAJE.

Con la misma finalidad de desempefiar las competencias asignadas al CTEAJE, en orden de asegurar
la interoperabilidad, dicho ¢rgano publicarda en su sede electrénica, una vez sea creada, y
provisionalmente en aquella que se determine al efecto, el conjunto de modelos de datos de
intercambio comunes aprobados internamente y, eventualmente, los enlaces a otros repositorios que

incluyan modelos de datos especificos.
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IV.- Interoperabilidad técnica
10. Estandares aplicables.

10.1. Sin perjuicio de lo dispuesto en el articulo 11 del Real Decreto 4/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Interoperabilidad, para la presentacién de los escritos telematicos se
utilizara preferentemente el formato PDF; y para la presentacion de documentos multimedia y de
elementos de prueba, se admitira cualquier formato, siempre que se aporte el software que permite
tratarlo y entender los aspectos que determinan su pertinencia, o bien se adjunten los informes

periciales que detallen la interpretacion que se derive de su aportacion.

10.2.EI CTEAJE se ajustara al Catalogo de Estandares definido en el marco de desarrollo del ENI, sin
perjuicio de su competencia a elaborar y publicar una guia de interoperabilidad y seguridad relativa a

estandares, para lo no previsto.
V. Comunicaciones de la Administracion de Justicia
11. Redes de comunicaciones de la Administracion de Justicia.

11.1. Las Administraciones con competencias en materia de justicia, para comunicarse entre si, utilizaran
preferentemente: la red de comunicaciones del Punto Neutro Judicial (PNJ) desarrollada por el
Consejo General del Poder Judicial, la Nueva Red Judicial (NRJ) creada por el Ministerio de Justicia,
asi como otras redes de ambito comin que, en su caso, se establezcan. Para ello conectaran sus
redes y nodos de interoperabilidad a aquéllas, de forma que se facilite el intercambio de informacion y

servicios entre las mismas, asi como con el resto de Administraciones.

11.2.En su caso, se establecera la posibilidad de facilitar la conectividad de las redes orientadas a la
Administracién de Justicia, con otras de las Instituciones, tanto de la Unién Europea y sus Estados
miembros, como fuera de ella, incluyendo las redes iberoamericanas, mediante la Red de

comunicaciones de las Administraciones publicas.
V.- Reutilizacién y transferencia de tecnologia
12. Condiciones de licenciamiento aplicables.

12.1.Sin perjuicio de lo dispuesto en el articulo 16 del Esquema Nacional de Interoperabilidad y en el

articulo 55 de la Ley 18/2011 de 5 de julio, podran cederse aplicaciones judiciales entre
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Administraciones o para su uso por terceros utilizando licencias de fuentes abiertas. En dicha cesion
se tendra en cuenta que el fin perseguido es el aprovechamiento, reutilizacién y proteccién contra su
apropiacion en exclusiva por parte de terceros, en términos que eximan de responsabilidad al cedente

por un posible mal uso del cesionario o de terceros ya sea consentido o fraudulento.
13. Directorios de aplicaciones reutilizables.

13.1. El Ministerio de Justicia mantendra, en el Punto de Acceso General de la Administracion de Justicia, el
directorio general de aplicaciones judiciales para su libre reutilizacion, de acuerdo con lo que se
establece en el articulo 56 de la Ley 18/2011, de 5 de julio, y con los instrumentos derivados de la
Unién Europea, e impulsara el mantenimiento del mismo, en colaboracién con el resto de
Administraciones competentes en materia de justicia, para lo que, en su caso, podra tener en cuenta
lo dispuesto en el articulo 6 p) del Real Decreto 396/2013, de 7 de junio, regulador del Comité técnico
estatal de la Administracion judicial electrénica. Se promovera el desarrollo de guias técnicas,
formatos y estandares comunes de especial interés para el desarrollo de la Administracion judicial

electronica en el marco institucional de cooperacion en materia de administracion electronica.

13.2. Para el mantenimiento del directorio general de aplicaciones judiciales, el Ministerio de Justicia podra
hacer uso de recursos ya existentes orientados a la gestion de software de fuentes abiertas

gestionado por entidades especializadas en dicha actividad.
VII. Firma electrénica
14. Interoperabilidad en la politica de firma electronica y de certificados.

14.1.EI CTEAJE en el uso de sus competencias definira, aprobara y publicara en su sede y en el Punto de
Acceso General a la Administracion de Justicia, una vez sean creadas, y provisionalmente en aquella
que se determine al efecto, la guia de interoperabilidad y seguridad de politica de firma electrénica y

de certificados que servira de marco general de interoperabilidad.

14.2.Las Administraciones con competencias en materia de justicia adoptaran la politica marco de firma
electronica y de certificados de la Administracion de Justicia publicada por el CTEAJE, y sélo de forma

justificada, aprobaran y publicaran otras diferentes en la correspondiente sede judicial electrénica.
14.3. La politica marco estaréa dividida en dos secciones: la politica de generacion y la de comprobacidn.

a) En la seccion de generacion de firmas electronicas se estableceran las condiciones para la

generacion de documentos firmados o sellados electronicamente por el personal al servicio de la

Pagina 14 de 52

JUN DL NDALICN

* &
;ﬁ'—z e ' 4:-‘% mmmmumum XUNTA {"G\EP,.\[IN ] LN B Gobiemo E  f— CORERNG 10N Gobierms
s T @ {1 Goblemo de Catakuia 3¢ DE GALICIARY VALINUANA goblernode canarias = A .*m"m«.m_ ?'“nmuﬁum‘—_" de La Rioja



«Q°

® CTEAJE Bases del Esquema judicial de interoperabilidad y seguridad CTEAJE

Administracion de Justicia, y por los sistemas de firma electrénica o de sello electronico

automatizados utilizados en su ambito.

En la seccion de comprobacién de firmas electronicas se estableceran las condiciones para la
comprobaciéon de validez de documentos firmados electrénicamente por ciudadanos o por sus
representantes, y profesionales que se relacionan con la misma, o sellados electronicamente por
empresas, entidades y organismos que se relacionan con la Administracion de Justicia. Esta seccion
se definira de forma que se acepten todos los certificados cualificados emitidos con arreglo a lo
dispuesto en el articulo 22 del Reglamento europeo 910/2014, de 23 de julio, de Identificacion

electrénica y servicios de confianza para las transacciones electronicas en el mercado interior.

14.4.Las oficinas judiciales receptoras de documentos electrénicos, documentos administrativos

electrénicos y documentos judiciales electrénicos permitiran la validacion de firmas electronicas que
incluyan referencias a otras politicas de firma, cuando no contradigan la politica general relativa a la

aceptacion de firmas electrénicas.

Las sedes y subsedes judiciales electronicas deberan equiparse con certificados electrénicos que
garanticen el cifrado de las comunicaciones desde su establecimiento, cumpliendo asi lo previsto en
el articulo 18.1 de la Ley reguladora. Los certificados utilizados para cifrar las comunicaciones con las
paginas de internet de sedes y subsedes judiciales electrénicas, asi como con los registros judiciales
electrénicos, deberan adquirirse a Prestadores de Servicios de Certificacion incluidos en los

aplicativos de navegacion de paginas internet cominmente utilizados.

15. Aspectos de interoperabilidad judicial relativos a los prestadores de servicios de

certificacion.

15.1.Los prestadores de servicios de certificacion, en materia de compatibilidad, interoperabilidad y
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seguridad, deberan actuar de conformidad con lo previsto en la Ley 18/2011, de 5 de julio, en el

Reglamento europeo UE 910/2014 de 23 de julio, en el presente texto y su normativa de desarrollo.

Asimismo, deberan cumplir con lo previsto por los organismos de normalizacion en relacién con los
estdndares y normas técnicas aplicables, especialmente respecto a los requisitos técnicos y
operacionales que posibilitan la expedicion de certificados cualificados. Cuando emitan certificados de
personal al servicio de la Administracion de Justicia, o para los sistemas de firma electronica o de
sello electronico automatizados, podran incluir en los campos de unidad organizativa, la informacién
necesaria para identificar adecuadamente al ente u drgano titular del sello, de conformidad con el
articulo 20 de la Ley 18/2011, de 5 de julio.
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15.2. Los prestadores de servicios de certificacion incluidos en las listas TSL (Trusted Service Status List,

listado de prestadores de servicios de certificacion de confianza) administradas en el ambito de la
Union Europea y en los organismos de supervision y acreditacion de prestadores de servicios de
certificacion de los paises miembros, gozaran de presuncion de admisibilidad en la politica de firma,
de comprobacién de firmas y sellos electronicos de la Administracion de Justicia de conformidad con

lo dispuesto en el articulo 22 del Reglamento europeo UE 910/2014 de 23 de julio.

15.3. Los prestadores de servicios de certificacion, de conformidad con lo descrito en su Declaracién de

Practicas de Certificacion, aplicaran lo siguiente:

Los estandares relativos a politicas y practicas de certificacion y generacion de certificados
electrénicos; estado de los certificados; dispositivos cualificados de creacion de firma; programas
controladores; dispositivos  criptograficos; interfaces de programacion; tarjetas criptograficas;
conservacion de documentacion relativa a los certificados y servicios; y limites de los certificados,

conforme a lo establecido en el antecedente apartado 14.

La incorporacion, dentro de los certificados, de informacion relativa a las direcciones de Internet

donde se ofrecen servicios de validacién del propio certificado sin coste alguno.

16. Plataformas de validacion de certificados electronicos y de firma electrénica.

16.1. Los certificados admisibles deberan contener la direccion electronica del servicio de comprobacién de

validez individual del certificado. Opcionalmente pueden contener, ademas, la direccion electronica de
otro servicio de comprobacion de validez que otorgue acceso a lista de certificados revocados y no

caducados del mismo tipo que el cuestionado, igualmente sin coste alguno.

16.2. Los certificados podran ser validados mediante plataformas de validacién de certificados electrénicos

y de firma electronica, que proporcionaran servicios de confianza a las aplicaciones usuarias o
consumidoras de los servicios de certificacion y firma, proporcionando servicios de validacion de los
certificados y firmas generadas y admitidas en diversos ambitos de las Administraciones con

competencias en materia de justicia.

16.3. Estas plataformas incorporaran las listas de confianza de los certificados interoperables entre las

distintas Administraciones nacionales y europeas segun el esquema operativo de gestion
correspondiente de la lista de confianza (TSL), de acuerdo con en el articulo 22 del Reglamento UE
910/2014, de 23 de julio.
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VIIl. Recuperacion y conservacion del documento judicial electrénico

17. Condiciones para la recuperacion y conservacion de documentos judiciales electronicos.

17.1.

L
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Las Administraciones con competencias en materia de justicia adoptaran las medidas organizativas y
técnicas necesarias con el fin de garantizar la interoperabilidad en relacién con la recuperacion y
conservacion de los documentos judiciales electrénicos a lo largo de su ciclo de vida. Tales medidas,
sin perjuicio de lo establecido en las guias de interoperabilidad y seguridad, garantizaran en todo

Caso:

La definicion de una politica de gestion de documentos judiciales electronicos en cuanto al
tratamiento, de acuerdo con las normas y procedimientos especificos que se hayan de utilizar en la

formacion y gestion de los documentos y expedientes judiciales electrénicos.

La inclusion en los expedientes judiciales electronicos de un indice electrénico firmado por la oficina
judicial actuante, que garantice la integridad de aquellos expedientes y permita su recuperacion

siempre que sea preciso.

La identificacién unica e inequivoca de cada documento judicial electrénico a través de las

convenciones adecuadas, que permitan clasificarlo, recuperarlo y referirse al mismo con facilidad.

La asociacion de los metadatos obligatorios y, en su caso, complementarios, al documento judicial

electrénico, a lo largo de su ciclo de vida, e incorporacién al esquema de metadatos.

La clasificacion y tipologia de los documentos judiciales electronicos, prevista en la guia de
interoperabilidad y seguridad del documento judicial electrénico, respetando lo dispuesto en las leyes

procesales, y en la Normativa Técnica del CTEAJE.

El periodo de conservaciéon de los documentos judiciales electrénicos, fijado en las normas
procesales y demas legislacién aplicable, atendiendo asimismo, a lo dispuesto en el presente texto

sobre conservacion de la informacion.

El acceso completo e inmediato a los documentos judiciales electronicos, cuando corresponda, a
través de métodos de consulta en linea, que permitan la visualizacion de los documentos con todo el
detalle de su contenido, la recuperacion exhaustiva y pertinente de los documentos, la copia o
descarga en linea en los formatos originales y la impresién en papel de aquellos documentos que
sean necesarios, de conformidad con lo dispuesto en las normas procesales y reguladoras del

acceso a las actuaciones judiciales. En tal sentido, el sistema permitira la consulta de la firma
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electrénica y sello de tiempo del documento judicial electrénico, y de los metadatos asociados

durante todo el periodo de conservacion del mismo.

La adopcién de medidas para asegurar la conservacion de los documentos judiciales electronicos a
lo largo de su ciclo de vida procesal, conforme a lo previsto en el apartado 18 de este documento. A
tal fin, se debera asegurar la recuperacion durante el plazo minimo de conservacién determinado por
las normas procesales, garantizar su conservacion a largo plazo y preservar la transparencia,
memoria e identificacién de los érganos u oficinas judiciales que ejerzan la competencia sobre los

expedientes 0 documentos judiciales electrénicos.

La coordinacion horizontal entre el responsable de gestién de documentos judiciales y los restantes

servicios interesados en materia de archivos judiciales.

El borrado de la informacion o, en su caso, la destruccion fisica de los soportes en los que esté fijada
dicha informacion si, conforme a la normativa sobre expurgo de actuaciones judiciales, asi procediera

tras el resultado del procedimiento de evaluacion documental, dejando registro de su eliminacion.

Transferencia, en su caso, de los expedientes judiciales electronicos entre los diferentes repositorios
de los drganos judiciales a efectos de conservacion, de conformidad con lo establecido en la
legislacion en materia de archivos, de manera que se pueda asegurar la conservacion y recuperacion

de dichos expedientes a medio y largo plazo.

La formacion tecnologica del personal responsable de la ejecucion y del control de la gestion de

documentos, asi como de su tratamiento y conservacion en archivos o repositorios electronicos.

La documentacion de los procedimientos que garanticen la interoperabilidad a medio y largo plazo,
asi como las medidas de identificacion, recuperacion, control y tratamiento de los documentos

judiciales electronicos.

17.2.A los efectos de lo dispuesto en el precedente apartado sobre archivos o repositorios, las

Administraciones con competencias en materia de justicia crearan los repositorios electrénicos
complementarios respecto de los archivos convencionales y destinados a cubrir el conjunto del ciclo

de vida de los documentos judiciales electronicos.

18. Seguridad del documento judicial electrénico.

18.1.Los documentos judiciales electronicos, desde que se encuentren custodiados en el sistema de
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gestién procesal, gozaran de la presuncion de que los certificados electrénicos con los que se
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firmaron eran validos en el momento de la realizacion de la firma electrdnica, incluso cuando haya

transcurrido el periodo de validez de cada certificado.

18.2.Cuando los documentos judiciales electronicos incluyan un Codigo Seguro de Verificacion, su

autenticidad podra cotejarse en la sede o subsede electronica del 6rgano que lo expidio, en virtud de
las medidas de seguridad empleadas para su custodia. Al acceder, en la sede o subsede judicial
electronica, al documento referenciado por el Codigo Seguro de Verificacion, se obtendra el
documento judicial electrénico que incluira, en su caso, las firmas electrénicas que correspondan. Los
documentos judiciales electrénicos que se impriman seran validos en su forma impresa siempre que

puedan cotejarse de la manera indicada.

19. Digitalizacion certificada de documentos en soporte papel en el ambito de la Administracion

de Justicia.

19.1. Las oficinas judiciales y el resto de drganos relacionados con la Administracion de Justicia podran

proceder a la digitalizacién certificada de documentos presentados y conservados en papel que
tengan el caracter de original. Los documentos asi digitalizados tendran la consideracion de copias
auténticas y surtiran el efecto del original, con su misma validez y eficacia, de acuerdo con lo que
establece el articulo 28 de la Ley 18/2011, de 5 de julio.

19.2. Se entiende por digitalizacion certificada el proceso tecnologico que permite convertir un documento
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en soporte papel 0 en otro soporte no electrénico, en uno o varios ficheros electronicos que contengan
la imagen codificada, fiel e integra de tal documento, conforme a alguno de los formatos estandares

de uso comun.

Dicho proceso deberd incluir informacion relativa al proceso de digitalizacion indicada en sus
metadatos; un nivel de resolucién adecuado al tipo de documento; y un mecanismo de preservacion
de la integridad, tal como una firma electronica de un letrado de la Administracién de Justicia 0 un
sello electrénico del érgano aplicado al documento y al sistema de control de la llevanza de la
digitalizacion. Para satisfacer los requisitos de integridad de los sistemas de control en los procesos
de digitalizacion también seran validos sistemas de sello de tiempo cualificado segun lo previsto en el
articulo 42 del Reglamento UE 910/2014 de 23 de julio. En la digitalizacién certificada se hara uso de
un software de digitalizacion certificado conforme a lo que se prevea en la guia de Interoperabilidad y

Seguridad de Digitalizacion Certificada en la Administracion de Justicia.
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DE LA SEGURIDAD JUDICIAL ELECTRONICA.

. Principios basicos de la seguridad judicial electrénica
20. Dimensiones de seguridad

20.1. Son dimensiones de la seguridad judicial electronica de los servicios o de la informacion:
a) Autenticidad (A).
b) Confidencialidad (C).
c) Integridad (l).
d) Disponibilidad (D).
e) Trazabilidad (T).
f)  Conservacion (Cs).

20.2.Respecto al Esquema Nacional de Seguridad, en el ambito de la Administracion de Justicia se
considera una dimension adicional la conservacion. Esta dimension se tendré en cuenta al determinar
la categoria de los sistemas que en adelante se refieren, en funcién de la valoracion del impacto que
tendria un incidente que afectara a la seguridad de la informacion o de los servicios, con perjuicio para
todas las dimensiones de seguridad sefialadas en el apartado anterior, siguiendo el procedimiento

establecido en el Anexo I.
21. Niveles de seguridad.

21.1.En aplicacién del articulo 53 de la Ley 18/2011 de 5 de julio, el sistema ha de disponer de una
estrategia de proteccion constituida por mdltiples capas de seguridad que permite una gestion de

incidentes mas adecuada.

21.2.Los niveles de seguridad se aplican a las dimensiones de seguridad de los servicios o de la
informacién y a las categorias de los sistemas de informacion. La categoria de un sistema, que podra
ser Basica, Media o Alta, se determinara por la maxima clasificacién que alcance una o mas de las
dimensiones de seguridad respecto a los servicios que presta o la informacion que maneja. Las
dimensiones de seguridad se clasifican como de nivel Bajo, Medio o Alto, segun el impacto o perjuicio
que suponga un incidente de seguridad sobre las funciones de la organizacion, sus activos o las

personas que intervienen.
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Il. Organizacion, gestion y requisitos minimos de seguridad
22. Requisitos minimos de seguridad.

22.1.En lo que se refiere a los sistemas de informacion, para garantizar los aspectos de seguridad judicial
electrdnica, se enumeran los requisitos minimos que todas las Administraciones con competencias en
materia de justicia deben cumplir. Dichos requisitos seran desarrollados mediante la guia técnica de

seguridad.

22.2.Todos los organos superiores de las Administraciones con competencias en materia de justicia
deberan disponer formalmente de su politica de seguridad, que sera aprobada por el titular del 6rgano
superior correspondiente. Esta politica de seguridad, se adoptaré en base a los principios basicos

indicados y se desarrollara aplicando los siguientes requisitos minimos:
a) Organizacion e implantacién del proceso de seguridad.
b) Andlisis y gestion de los riesgos.
c) Gestion de personal.
d) Profesionalidad.
e) Autorizacion y control de los accesos.
f)  Proteccidn de las instalaciones.
g) Adquisicion de productos.
h) Seguridad por defecto.
i) Integridad y actualizacion del sistema.
j)  Proteccion de la informacion almacenada y en transito.
k) Prevencién ante otros sistemas de informacién interconectados.
) Registro de actividad.
m) Incidentes de seguridad.
n) Continuidad de la actividad.
0) Mejora continua del proceso de seguridad.

Todos estos requisitos minimos se exigiran en proporcidén a los riesgos identificados en cada

sistema, segun lo descrito en el articulo 12 y siguientes del Esquema Nacional de Seguridad.
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23. Cumplimiento de requisitos minimos.

23.1.Para dar cumplimiento a los requisitos minimos anteriormente establecidos, las Administraciones con
competencias en materia de justicia e instituciones judiciales aplicaran las medidas de seguridad
indicadas en el Anexo Il incorporado a este documento, que tiene en cuenta aspectos especificos
respecto a las dimensiones de seguridad aplicables en la Administracién de Justicia, asi como lo

indicado en el Anexo Il del Esquema Nacional de Seguridad.

23.2.La relacion de medidas seleccionadas del Anexo Il se formalizara en un documento denominado

Declaracién de Aplicabilidad, firmado por el responsable de seguridad.

23.3.Las medidas de seguridad referenciadas en el Anexo Il podréan ser reemplazadas por otras
compensatorias siempre y cuando se justifique documentalmente que protegen igual o mejor el riesgo
sobre los activos (Anexo 1) y se satisfacen los principios basicos y los requisitos minimos. Como parte
integral de la Declaracién de Aplicabilidad se indicara de forma detallada la correspondencia entre las
medidas compensatorias implantadas y las medidas del Anexo Il que compensan y el conjunto sera

objeto de la aprobacion formal por parte del responsable de seguridad
24. Guia técnica de seguridad.

24.1.El CTEAJE, en el ejercicio de sus competencias, aprobara las instrucciones técnicas de seguridad de
obligado cumplimiento en la Administracién de Justicia bajo la forma de guia técnica de seguridad.
Para ello tendra en cuenta las guias de seguridad de las tecnologias de la informacion y las

comunicaciones elaboradas por el Centro Criptolégico Nacional.
24.2.La guia técnica de seguridad tendra en cuenta las normas armonizadas a nivel europeo que resulten
de aplicacién.

lll. Comunicaciones electrénicas

25. Condiciones técnicas de seguridad de las comunicaciones, notificaciones y publicaciones

electronicas.

25.1. Las condiciones técnicas de seguridad de las comunicaciones electronicas, se fijaran de acuerdo a lo
establecido en las normas procesales y en la Ley 18/2011, de 5 de julio, y seran implementadas

conforme a las presentes Bases.
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25.2.Las comunicaciones a través de medios electronicos se realizaran, en todo caso, con sujecion a lo
dispuesto en la legislacion procesal y seran validas siempre que exista constancia de la transmision, y
se puedan acreditar los siguientes aspectos: su puesta a disposicién, su recepcion o acceso al
contenido por el destinatario, sus fechas respectivas, la integridad del contenido de las
comunicaciones, y la identificacion, con la autenticacién que sea exigible al remitente y al destinatario

de las mismas, con posibilidad de acreditar todos estos aspectos.

25.3.Los requisitos de seguridad e integridad de las comunicaciones, publicaciones y notificaciones
electrénicas se estableceran en cada caso de forma apropiada al caracter de los datos objeto de
aquéllas, de acuerdo con criterios de proporcionalidad, conforme a lo dispuesto en la legislacién

vigente en materia de proteccion de datos de caracter personal y en las leyes procesales.

25.4.Las comunicaciones, publicaciones y notificaciones electronicas realizadas en los términos indicados
en el apartado anterior, tendran el valor y la eficacia juridica que corresponda a su respectiva

naturaleza, de conformidad con la norma procesal aplicable al supuesto concreto.
25.5.Para las publicaciones edictales electronicas, se garantizard la autenticidad del organismo que lo
publique, asi como la integridad de la informacion publicada, en la sede o subsede judicial electronica.
IV. Estado de seguridad de los sistemas

26. Informe del estado de la seguridad.

26.1.El CTEAJE articulara los procedimientos necesarios para conocer regularmente el estado de las
principales variables tecnoldgicas de la seguridad, en los sistemas de informacién a los que se ha
hecho referencia, de forma que permita elaborar un perfil general del estado de la seguridad de la

Administracion de Justicia.

26.2.Con este objeto, el CTEAJE recomendara indicadores de la seguridad para dichos sistemas de
informacién que tendran en cuenta los procedimientos y metodologias que elabore el Centro

Criptolégico Nacional.
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V. Respuesta a los incidentes de seguridad
27. Coordinacion frente a incidentes de seguridad de la informacién.

27.1. Dentro del CTEAJE se fomentara el establecimiento de los protocolos y acuerdos de colaboracién con
el Centro Criptolégico Nacional (CCN) para la coordinacion y prestacion de servicios de respuesta a

incidentes de seguridad.
V1. Categorizacion y medidas de seguridad de los sistemas de la Administracion de Justicia
28. Categorias de seguridad.

28.1.En el ambito de la Administracién de Justicia se establecen dimensiones de seguridad que afiaden la
conservacion a las definidas en el marco del Esquema Nacional de Seguridad. En relacion con las
categorias de seguridad, se ha tenido en cuenta lo dispuesto en el articulo 43 del Esquema Nacional

de Seguridad cual se refleja en el Anexo | del presente documento.
29. Medidas de seguridad.

29.1.De acuerdo a los niveles y categorias establecidas en el Anexo Il y segun los criterios de gravedad
establecidos en el Anexo | los sistemas de la Administracion de Justicia aplicaran las medidas de

seguridad correspondientes.
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ACTUALIZACION, DESARROLLO Y FORMACION

l. Desarrollo de las Bases del Esquema judicial de interoperabilidad y seguridad
30. Actualizaciéon permanente.

30.1. Para el desarrollo, perfeccionamiento y la actualizacién de las presentes Bases, el CTEAJE elaborara:
a) Las correspondientes guias y normas técnicas de aplicacion.

b) Una guia técnica de seguridad que desarrolle los requisitos minimos de seguridad fijados en este

documento
c) En el marco de sus competencias, cualquier otra normativa cuya necesidad venga impuesta por
el desarrollo de la Administracion judicial electrénica.

31. Formacion

31.1.Los funcionarios de los cuerpos al servicio de la Administraciéon de Justicia y demas personal de la
misma, recibiran la formacién necesaria para garantizar el conocimiento de estas Bases, a cuyo fin las
diferentes Administraciones e instituciones judiciales competentes dispondran lo necesario para que

dichos funcionarios reciban la formacion necesaria y adecuada a sus tereas respectivas.
32. Desarrollo

32.1.De conformidad con lo dispuesto en el Titulo V de la Ley 18/2011, de 5 de julio, y en el Real Decreto
396/2013, de 7 de junio, el CTEAJE elaborara, aprobara y difundira las guias de interoperabilidad y

seguridad de las tecnologias de la informacion y las comunicaciones (GIS).
A estos efectos se establece como lista inicial de guias a desarrollar, las siguientes:

a) Expediente judicial electronico: tratara de su estructura y formato, asi como de las especificaciones

técnicas de los servicios de remision y puesta a disposicion.

b) Documento judicial electronico: tratara los metadatos exigibles en el mismo y su caracter, la

asociacion de los datos y metadatos de firma o de sellado de tiempo y los formatos de documento.
c) Politica de firma electronica y de uso de certificados en la Administracion de Justicia.

d) Digitalizacién certificada en la Administracion de Justicia: tratara los formatos y estandares

aplicables, los niveles de calidad, las condiciones técnicas y los metadatos asociados al proceso de
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digitalizacién, asi como el procedimiento de homologaciéon de las soluciones de digitalizacién

certificada.

Procedimientos de copiado auténtico y conversién entre documentos judiciales electronicos, asi

como desde papel u otros medios fisicos a formatos electrénicos.

Protocolos de intermediacion de datos: ftratard las especificaciones de los protocolos de
intermediacion de datos que faciliten la integracion y reutilizacion de servicios en la Administracion de

Justicia y que seran de aplicacion para los prestadores y consumidores de tales servicios.

Relacion de modelos de datos que tengan el caracter de comunes en la Administracién de Justicia y
aquellos que se refieran a materias sujetas a intercambio de informacién con los ciudadanos,

profesionales de la justicia y otras Administraciones.

Politica de gestion de documentos electrénicos: incluira pautas para la asignacion de
responsabilidades, tanto directivas como profesionales; la definicién de los programas, procesos y
controles de gestion de documentos; asi como la administracion de los repositorios electronicos y la

documentacion de los mismos, a desarrollar por la Administracion de Justicia.

Declaraciones de conformidad con las Bases del Esquema judicial de interoperabilidad y seguridad:

establecera las reglas para la aplicacion de lo dispuesto en el apartado 4 de este documento.
Guia técnica de seguridad.

Cualquier otra guia de interoperabilidad y seguridad que el CTEAJE considere necesaria para regular
otros aspectos de la interoperabilidad y seguridad judiciales que, con suficiente entidad, no estuviere

contemplado en los puntos anteriores.

32.2. Asimismo, sera de aplicacion por parte de la Administracion de Justicia, cuando corresponda, la

norma técnica de interoperabilidad de Catalogo de estandares, que venga a establecer el conjunto de
dichos estandares que deban satisfacer de forma estructurada y con indicacion de los criterios de

seleccion y ciclo de vida aplicados, lo previsto en el apartado 10 de este mismo documento.

33. Adecuacion de sistemas, aplicaciones y servicios

33.1.En los nuevos sistemas, aplicaciones y servicios se observara lo establecido en las presentes Bases
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desde la configuracién de los mismos, y respecto de los ya existentes a la definitiva adopcidn de estos

criterios, adecuandose a ellos de forma que permitan su cumplimiento.
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33.2. De conformidad con la disposicion adicional tercera de la Ley 18/2011, de 5 de julio, y con el articulo 6
del Real Decreto 396/2013, de 7 de junio, regulador del Comité técnico estatal de la Administracién
judicial electronica, las Administraciones competentes en materia de justicia, dentro del plazo legal,
deberan informar a dicho Organo de coordinacién, del cumplimiento de la interoperabilidad,
elaborando y remitiendo al mismo, en caso contrario, un plan de adecuacién de las actuaciones, asi

realizadas como previstas, para garantizar la interoperabilidad.
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ANEXO |. CATEGORIAS DE LOS SISTEMAS

Los sistemas que prestan servicios en la Administracion de Justicia o gestionan la informacion de su ambito, en
lo que se refiere a su seguridad, se clasifican como de categoria Basica, Media o Alta. Esta clasificaciéon se
determina por el mayor nivel que alcanza una 0 mas de las dimensiones de seguridad sefialadas en el apartado
20, por cada servicio prestado o informacién gestionada en el sistema, en funcién del impacto o de las
consecuencias que un incidente de seguridad pueda tener sobre ellas. Los niveles aplicables a las dimensiones de

seguridad son Bajo, Medio o Alto.

Para determinar la categoria de un sistema, hay que tener en cuenta, por tanto, los servicios que presta y la
informacién que gestiona, y como se ven afectados por los incidentes de seguridad en funcion de cada dimensién
de seguridad, de forma que para cada servicio o informacion se determine el nivel que corresponde la dimension

aplicable.

Para determinar la categoria de un sistema, es de aplicacion el Anexo | del Esquema Nacional de Seguridad,
teniendo en cuenta la salvedad de que en el marco del presente texto se considera, por imperativo de la aplicacién
del articulo 53 de la Ley 18/2011 de 5 de julio, una dimension de seguridad adicional muy relevante en el ambito

judicial, cual es la de Conservacion, identificada abreviadamente como “Cs”.
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ANEXO II. MEDIDAS DE SEGURIDAD

En las Bases del Esquema judicial de interoperabilidad y seguridad se detallan las medidas de seguridad que
son de aplicacion a los sistemas informaticos judiciales siguiendo la estructura del Anexo Il del Esquema Nacional

de Seguridad.

Sin embargo no todas las medidas se aplican de la misma forma que en el Esquema Nacional de Seguridad, y
por ello, en este Anexo se detallan los aspectos en los que las Bases del Esquema judicial de interoperabilidad y
seguridad se diferencian del Esquema Nacional de Seguridad. Al final del Anexo se incluye un cuadro que expresa
por adicién, no solo las diferentes, sino el conjunto de medidas de seguridad aplicables a los sistemas informaticos

empleados en la Administracién de Justicia.

Todos los sistemas utilizados en la Administraciéon de Justicia deben cumplir con los requisitos minimos de

seguridad definidos en politica de seguridad a que se refiere el apartado 22 del cuerpo de este mismo documento.

Para garantizar el cumplimiento de estos requisitos deben aplicarse las medidas de seguridad adecuadas, que

se describen en el presente Anexo.
Las medidas de seguridad se estructuran en base:
e Al'marco organizativo
e Al marco operacional
e A su categorizacion como medida de proteccion

Para determinadas categorias de sistemas seran de aplicacion o no ciertas medidas de seguridad, y, ademas,
respecto a algunas medidas, las exigencias de sistemas de una determinada categoria seran superiores a los de

categoria inferior.

Cuando se considera la categoria del sistema para establecer una medida de seguridad, se valoraran todas las
dimensiones. Sin embargo, para algunas medidas de seguridad solo se consideran algunas de las dimensiones de

seguridad.

Para entender la tabla siguiente, debe considerarse que algunas medidas de seguridad son de caracter general,
y se aplican tomando en consideracion la categoria del sistema (B: Basica, M: Media, A: Alta), lo que implica que
en la valoracion del sistema se han considerado para los servicios que presta o la informacién que gestiona el
impacto de incidentes de seguridad en todas las dimensiones aplicables e identificadas por sus iniciales: D
[Disponibilidad], A [Autenticidad], I [Integridad], C [Confidencialidad], T [Trazabilidad] y Cs [Conservacion].
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Cuando se toma en consideracion, no la categoria del sistema, sino solo ciertas dimensiones de seguridad, lo
que es el caso en alguna de las medidas de seguridad de posible aplicacion, las iniciales determinan el nivel de

seguridad requerido por la dimension (B; Bajo, M: Medio, A: Alto).
Ademas, se emplean las siguientes convenciones:

a) Para indicar que una determinada medida de seguridad se debe aplicar a una o varias dimensiones

de seguridad en algun nivel determinado se utiliza la voz «aplica.
b) «n.a.» significa «no aplicax.
c) Paraindicar que las exigencias de un nivel son iguales a los del nivel inferior se utiliza el signo «=».

d) Paraindicar el incremento de exigencias graduado en funcién del nivel de la dimensidn de seguridad,

se utilizan los signos «+» y «++».

e) Para indicar que una medida protege especificamente una cierta dimension de seguridad, ésta se

explicita mediante su inicial.

f) En las tablas del presente Anexo se han empleado colores verde, amarillo y rojo de la siguiente
forma: el color verde para indicar que una cierta medida se aplica en sistemas de categoria BASICA
o0 superior; el amarillo para indicar las medidas que empiezan a aplicarse en categoria MEDIA o

superior; el rojo para indicar las medidas que so6lo son de aplicacion en categoria ALTA.

A los efectos de facilitar el cumplimiento de lo dispuesto en este Anexo, cuando en un sistema de informacién
existan subsistemas que requieran la aplicacién de un nivel de medidas de seguridad diferente al del sistema
principal, podran segregarse de este Ultimo, siendo de aplicacién en cada caso el nivel de medidas de seguridad

correspondiente y siempre que puedan delimitarse la informacién y los servicios afectados.

Bases del Esquema judicial de interoperabilidad y seguridad
Tt Dimensiones

Medidas de Seguridad Categorias

Afectadas
‘ Planificacion

Op.pl.3 Adquisicion de nuevos componentes aplica + = categoria

Op.pl.4 Dimensionamiento / Gestién de capacidades n.a. aplica = D,Cs
Explotacion
Op.exp.5 Gestion de cambios n.a. ‘ aplica -E
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N—
Op.exp.7 Gestion de incidencias
Op.exp.10 Proteccion de los registros de actividad
Proteccion de las instalaciones e infraestructuras
Mp.if.2 Identificacion de las personas
Mp.if.6 Proteccion frente a inundaciones
Gestion del personal
Mp.per.3 Concienciacion
Mp.per.4 Formacion
Proteccion de los soportes de informacion
Mp.si.1 Etiquetado
Mp.si.5 Borrado y destruccion
Proteccion de las aplicaciones informaticas
Mp.sw.1 Desarrollo de aplicaciones
Proteccion de la informacion
Mp.info.2 Calificacion de la informacion
Mp.info.4 Firma electronica
Mp.info.5 Sellos de tiempo
Mp.info.6 Limpieza de documentos
Mp.info.9 Copias de seguridad (backup)

1. Marco organizativo [org].
El marco organizativo esta constituido por un conjunto de medidas relacionadas con la organizacion global de la
seguridad. Especificamente:
o Politica de seguridad [org.1].
o Normativa de seguridad [org.2].
e Procedimientos de seguridad [org.3].
e Proceso de autorizacion [org.4].

De todas ellas, se detalla la que difiere de lo descrito en el Anexo Il del Esquema Nacional de Seguridad.
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C | A D T Cs
Dimensiones

X X X X X X

Basica Media Alta
Categoria
CATEGORIA BASICA

Se establecera un proceso formal de autorizaciones que cubra todos los elementos del sistema de informacién:

a)

h)

Utilizacion de instalaciones, habituales y alternativas.

Entrada de equipos en produccién, en particular, equipos que involucren criptografia.

Entrada de aplicaciones en produccién.
Establecimiento de enlaces de comunicaciones con otros sistemas.
Utilizacion de medios de comunicacion, habituales y alternativos.

Utilizacion de soportes de informacion.

Utilizacion de equipos moviles. Se entendera por equipos mdéviles ordenadores portatiles, PDA, u

otros de naturaleza analoga.

Utilizacion de servicios de terceros, bajo contrato o Convenio.

CATEGORIA ALTA

Se crearéa para cada proceso una matriz de roles y responsabilidades que delimiten las responsabilidades para

cada actuacion.

2. Marco operacional [op].

El marco operacional esta constituido por las medidas a tomar para proteger la operacion del sistema como

conjunto integral de componentes para un fin. Se agrupan en varios ambitos segun se describe a continuacion:

o Planificacion [op.pl].
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o Andlisis de riesgos [op.pl.1].

o Arquitectura de seguridad [op.pl.2].
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o Adquisicién de nuevos componentes [op.pl.3].
o Dimension/gestion de capacidades [op.pl.4].
o Componentes certificados [op.pl.5]
¢ Control de acceso [op.acc].
o lIdentificacién [op.acc.1].
o Requisitos de acceso [op.acc.2].
o Segregacion de funciones y tareas [op.acc.3].
o Proceso de gestion de derechos de acceso [op.acc.4].
o Mecanismos de autenticacion [op.acc.5].
o Acceso local [op.acc.6].
o Acceso remoto [op.acc.7].
¢ Explotacion [op.exp].
o Inventario de activos [op.exp.1].
o Configuracién de seguridad [op.exp.2].
o Gestion de la configuracion [op.exp.3].
o Mantenimiento [op.exp.4].
o Gestion de cambios [op.exp.5].
o Proteccion frente a codigo dafiino [op.exp.6].
o Gestidn de incidencias [op.exp.7].
o Registro de la actividad de los usuarios [op.exp.8].
o Registro de la gestion de incidencias [op.exp.9)].
oProteccion de los registros de actividad [op.exp.10].
o Proteccion de claves criptograficas [op.exp.11].
¢ Servicios externos [op.ext].
o Contratacion y acuerdos de nivel de servicio [op.ext.1].

o Gestion diaria [op.ext.2].
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o Medios alternativos [op.ext.9]

 Continuidad del servicio [op.cont].
o Andlisis de impacto [op.cont.1].
o Plan de continuidad [op.cont.2].
o Pruebas periddicas [op.cont.3].

o Monitorizacion del sistema [op.mon].
o Deteccion de intrusién [op.mon.1].
o Sistema de métricas [op.mon.2].

De todas ellas, solo se detallan las que difieren de lo descrito en el Anexo Il del Esquema Nacional de

Seguridad.

2.1. Planificacion [op.pl].

C | A D T Cs
Dimensiones
X X X X X X
Basica Media Alta
Categoria
aplica + =
CATEGORIA BASICA

Se establecera un proceso formal para planificar la adquisicion de nuevos componentes del sistema, proceso

que:
a) Atendera a las conclusiones del andlisis de riesgos: [op.pl.1].
b) Sera acorde a la arquitectura de seguridad escogida: [op.pl.2].
c) Contemplara las necesidades técnicas, de formacion y de financiacién de forma conjunta.
CATEGORIA MEDIA

Los productos adquiridos deberan seguir un proceso formal de pruebas y compra.
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C | A D T Cs
Dimensiones
X X
Bajo Medio Alto
Nivel
na aplica =
NIVEL MEDIO

Con caracter previo a la puesta en explotacion, se realizara un estudio previo que cubrird los siguientes

aspectos:
a) Necesidades de procesamiento.

b) Necesidades de almacenamiento de informacién: durante su procesamiento y durante el periodo que

deba retenerse.
c) Necesidades de comunicacion.
d) Necesidades de personal: cantidad y cualificacién profesional.

e) Necesidades de instalaciones y medios auxiliares.

2.2. Explotacion [Bases del Esquema judicial de interoperabilidad y sequridad-op.exp].

C | A D T Cs
Dimensiones
X X X X X X
Basica Media Alta
Categoria
CATEGORIA MEDIA

Se mantendra un control continuo de cambios realizados en el sistema, de forma que:

a) Todos los cambios anunciados por el fabricante o proveedor seran analizados para determinar su

conveniencia para ser incorporados, o no.
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b) Antes de poner en produccién una nueva versién 0 una version parcheada, se comprobara en un

equipo que no esté en produccién, que la nueva instalacién funciona correctamente y no disminuye la
eficacia de las funciones necesarias para el trabajo diario. El equipo de pruebas sera equivalente al

de produccién en los aspectos que se comprueban.
Los cambios se planificaran para reducir el impacto sobre la prestacion de los servicios afectados.

Mediante analisis de riesgos se determinara si los cambios son relevantes para la seguridad del
sistema.

Los cambios estaran sujetos a la previa aprobacion del responsable del sistema.

Dichos cambios deberan de estar debidamente registrados, siguiendo los procedimientos
establecidos por el responsable del sistema, de tal forma que se garantice la trazabilidad de la

evolucion del sistema.

CATEGORIA ALTA

Mediante andlisis de riesgos se determinara si los cambios son relevantes para la seguridad del sistema.

Aquellos cambios que impliquen una situacion de riesgo de nivel alto seran aprobados explicitamente de forma

previa a su implantacién por los responsables de la informacion y servicios que correspondan.

C | A D T Cs

Dimensiones

Categoria

X X X X X X
Basica Media Alta

aplica = =

Se dispondra de un proceso integral para hacer frente a los incidentes que puedan tener un impacto en la

seguridad del sistema, incluyendo:

a)

& &
o mmmum"mwmﬂ Lo @ A7 TN B oierno E B om0 s=GORERNO. 4 Gobiemo
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Procedimiento de reporte de incidentes reales o sospechosos, detallando el escalado de la

notificacion.

Procedimiento de toma de medidas urgentes, incluyendo la detencién de servicios, el aislamiento del

sistema afectado, la recogida de evidencias y proteccidn de los registros, segun convenga al caso.
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c) Procedimiento de asignacion de recursos para investigar las causas, analizar las consecuencias y

resolver el incidente.
d) Procedimientos para informar a las partes interesadas, internas y externas.
e) Procedimientos para:
1. Prevenir que se repita el incidente.
2. Incluir en los procedimientos de usuario la identificacion y forma de tratar el incidente.

3. Actualizar, extender, mejorar u optimizar los procedimientos de resolucion de incidencias.

La gestion de incidentes que afecten a datos de caracter personal tendré en cuenta lo dispuesto en la Ley
Organica 15/1999, de 13 de diciembre, y normas de desarrollo, sin perjuicio de cumplir, ademas, las medidas

establecidas por estas Bases

C | A D T Cs
Dimensiones
X X X X
Bajo Medio Alto
Nivel
NIVEL ALTO

Se protegeran los registros del sistema, de forma que:
a) Se determinara el periodo de retencion de los registros.
b) Se asegurara la fecha y hora. Ver [Mp.info.5].
c) Los registros no podran ser modificados ni eliminados por personal no autorizado.
d) Las copias de seguridad, si existen, se ajustaran a los mismos requisitos.

e) La custodia del registro de auditoria debera residir, en la medida de lo posible, en otra maquina

diferente a la que lo produce y destinada a tal efecto cuyo acceso estara restringido segun [op.acc.1].

f) Se debe garantizar la integridad y autenticidad del registro.
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3. Medidas de proteccion [Bases del Esquema judicial de interoperabilidad y seguridad -mp].
Las medidas de proteccion, se centraran en proteger activos concretos, segln su naturaleza, con el nivel
requerido en cada dimension de seguridad. Se agrupan en varios ambitos seguln se describe a continuacion:
¢ Proteccion de las instalaciones e infraestructuras [Mp.if].
o Areas separadas y con control de acceso [Mp.if.1].
o lIdentificacién de las personas [Mp.if.2].
o Acondicionamiento de los locales [Mp.if.3].
o Energia eléctrica [Mp.if.4].
o Proteccion frente a incendios [Mp.if.5].
o Proteccion frente a inundaciones [Mp.if.6].
o Registro de entrada y salida de equipamiento [Mp.if.7].
o Instalaciones alternativas [Mp.if.9].
» Gestion de personal [Mp.per].
o Caracterizacién del puesto de trabajo [Mp.per.1].
o Deberes y obligaciones [Mp.per.2].
o Concienciacion [Mp.per.3].
o Formacion [Mp.per.4]
o Personal alternativo [Mp.per.9].
o Proteccion de los equipos [Mp.eq]

o Puesto de trabajo despejado [Mp.eq.1].

(0]

Blogueo de puesto de trabajo [Mp.eq.2].
o Proteccion de equipos portatiles [Mp.eq.3].
o Medios alternativos [Mp.eq.9].

¢ Proteccion de las comunicaciones [Mp.com]

o Perimetro seguro [Mp.com.1].
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N—
o Proteccion de la confidencialidad [Mp.com.2].

O

O

Proteccion de la autenticidad y de la integridad [Mp.com.3].
Segregacion de redes [Mp.com.4].

Medios alternativos [Mp.com.9].

o Proteccion de los soportes de informacion [Mp.si]

O

O

O

O

O

Etiquetado [Mp.si.1].
Criptografia [Mp.si.2].
Custodia [Mp.si.3].
Transporte [Mp.si.4].

Borrado y destruccidn [Mp.si.5].

¢ Proteccion de las aplicaciones informaticas [Mp.sw].

O

O

Desarrollo de aplicaciones [Mp.sw.1].

Aceptacion y puesta en servicio [Mp.sw.2].

¢ Proteccion de la informacién [Mp.info].

O

O

O

O

Datos de caracter personal [Mp.info.1].
Calificacién de la informacion [Mp.info.2].
Cifrado de la informacién [Mp.info.3].
Firma electronica [Mp.info.4].

Sellos de tiempo [Mp.info.5].

Limpieza de documentos [Mp.info.6].

Copias de seguridad (backup) [Mp.info.9].

¢ Proteccion de los servicios [Mp.s].

O

O

e B i Ry

Proteccion del correo electronico [Mp.s.1].
Proteccion de servicios y aplicaciones web [Mp.s.2].
Proteccion frente a la denegacion de servicio [Mp.s.8].

Medios alternativos [Mp.s.9].
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De todas ellas, solo se detallan las que difieren de lo descrito en el Anexo Il del Esquema Nacional de

Seguridad.

3.1. Proteccion de las instalaciones e infraestructuras [Mp.if].

C | A D T Cs
Dimensiones
X X X X X X
Basica Media Alta
Categoria
CATEGORIA BASICA

El mecanismo de control de acceso se atendra a lo que se dispone a continuacion:

a) Se identificara a todas las personas que accedan a los locales donde hay equipamiento que forme

parte del sistema de informacién.

b) Se registraran las entradas y salidas de personas.

CATEGORIA ALTA

El acceso a las areas donde se procesa 0 almacena informacion sensible debe estar controlado y restringido
Unicamente a personal autorizado. Para ello, se deben utilizar mecanismos como tarjetas de control de acceso con
numero de identificacion personal, o mecanismos de acceso biométricos como son la huella digital o patrones

oculares. Todo ello con arreglo a lo dispuesto en la normativa de proteccion de datos.

Dimensiones

Bajo Medio Alto
Nivel

aplica = =

Los locales donde se ubiquen los sistemas de informacion y sus componentes se protegeran frente a incidentes

fortuitos o deliberados causados por el agua.
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3.2. Gestion de personal [Mp.per].

C | A D T Cs
Dimensiones
X X X X X X
Basica Media Alta
Categoria
aplica + =
CATEGORIA BASICA

Se realizaran las acciones necesarias para concienciar regularmente al personal acerca de su papel y

responsabilidad para que la seguridad del sistema alcance los niveles exigidos.
En particular, se recordara regularmente:
a) Lanormativa de seguridad relativa al buen uso de los sistemas.

b) La identificacion de incidentes, actividades o comportamientos sospechosos que deban ser

reportados para su tratamiento por personal especializado.

c) El procedimiento de reporte de incidencias de seguridad, sean reales o falsas alarmas.

CATEGORIA MEDIA

Debe elaborarse un plan anual de concienciacion que tendrd que materializarse. Las instituciones judiciales

seran las responsables de establecer los medios oportunos para tal fin.

C | A D T Cs
Dimensiones
X X X X X X
Basica Media Alta
Categoria
aplica + =
CATEGORIA BASICA

Se formara regularmente al personal en aquellas materias que requieran para el desempefio de sus funciones,

en particular en lo relativo a:
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a) Configuracion de sistemas.
b) Deteccidn y reaccion a incidentes.
c) Gestion de la informacion en cualquier soporte en el que se encuentre. Se cubriran al menos las
siguientes actividades: almacenamiento, transferencia, copias, distribucion y destruccion.
CATEGORIA MEDIA

Debe elaborarse un plan anual de formacion que tendra que materializarse. Las instituciones judiciales seran

las responsables de establecer los medios oportunos para tal fin.

3.3. Proteccion de los equipos [Mp.eq].

C | A D T Cs
Dimensiones
X X X X X X

Basica Media Alta

Se exigira que los puestos de trabajo permanezcan despejados, sin mas material encima de la mesa que el

Categoria

requerido para la actividad que se esta realizando en cada momento.

El material documental se almacenara en un deposito destinado a tal efecto que cumpla con lo establecido en
[Mp.si.3] y no en depoésitos provisionales con un nivel de seguridad inferior. Este material se guardara en lugar
cerrado cuando no se esté utilizando.

3.4. Proteccion de los soportes de informacion [Mp.si].

Dimensiones

Bajo Medio Alto

Los soportes de informacion se etiquetaran de forma que, sin revelar su contenido, se indique el nivel de

Nivel

seguridad de la informacion contenida de mayor calificacion.
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Los usuarios han de estar capacitados para entender el signifi

cado de las etiquetas, bien mediante simple

inspeccidn, bien mediante el recurso a un repositorio que lo explique.

C | A D T Cs
Dimensiones
X X
Bajo Medio Alto
Nivel
aplica + =
NIVEL BAJO

Con pleno respeto a las normas procesales sobre conservacion de la informacién, custodia de las actuaciones y

expurgo de los archivos, se aplicara en su caso la medida de borrado y destruccion de soportes de informacion a

todo tipo de equipos susceptibles de almacenar informacion, incluyendo medios electronicos y no electronicos.

a) Los soportes que vayan a ser reutilizados para otra informacion o liberados a otra organizacion seran

objeto de un borrado seguro de su anterior contenido.
b) Se destruiran de forma segura los soportes, en los sigu

1. Cuando la naturaleza del soporte no permita un bo

ientes casos:

rrado seguro.

2. Cuando asi lo requiera el procedimiento asociado al tipo de la informacién contenida.

c) Seemplearan, preferentemente, productos certificados

[op.pl.5].

d) Se llevara un registro de la destruccion de soportes con informacion sensible, a efectos de auditoria.

e) Se procederd a retirar los soportes con autorizacion escrita expresa, manteniendo el registro

actualizado (registro de salida).

f)  La destruccion de los soportes se puede llevar a cabo mediante una empresa externa protegiendo su

informacion a través de un acuerdo de confidencialidad. En tal caso, sera obligatorio que dicha

empresa realice un certificado de destruccion que ga

adquirido.

NIVEL MEDIO

Se emplearan productos certificados.
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3.5. Proteccion de las aplicaciones informaticas [Mp.sw].

C | A D T Cs
Dimensiones
X X X X X X
Basica Media Alta
Categoria
aplica = =
CATEGORIA BASICA

a) El desarrollo de aplicaciones se realizara sobre un sistema diferente y separado del de produccion,

no debiendo existir herramientas o datos de desarrollo en el entorno de produccién.
b) Se aplicara una metodologia de desarrollo reconocida que:

1. Tome en consideracion los aspectos de seguridad a lo largo de todo el ciclo de vida.
2. Trate especificamente los datos usados en pruebas.
3. Permita la inspeccion del codigo fuente.

c) Los siguientes elementos seran parte integral del disefio del sistema:

1. Los mecanismos de identificacion y autenticacion.

2. Los mecanismos de proteccion de la informacién tratada. Para su disefio se podra utilizar
informacién de contexto que informe del nivel de seguridad de la informacién manejada en el
sistema de informacion judicial, conforme a la regulacion legal en materia de seguridad

aplicable.
3. Lageneracion y tratamiento de pistas de auditoria.

d) Las pruebas anteriores a la implantacion o modificacién de los sistemas de informacién no se

realizarén con datos reales, salvo que se asegure el nivel de seguridad correspondiente.

3.6. Proteccion de la informacién [Mp.info].

Dimensiones

Nivel Bajo Medio Alto
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aplica + =

NIVEL BAJO

a)

Para calificar la informacion se estara a lo establecido legalmente sobre la naturaleza de la misma. Los
procedimientos de calificacion estaran también a lo que se establezca en la politica de gestion de

documentos de la institucion judicial correspondiente (ver apartado 17).

La politica de seguridad establecera quién es el responsable de cada informacién manejada por el

sistema.

La politica de seguridad recogera, directa o indirectamente, los criterios que, en cada organizacién,
determinaran el nivel de seguridad requerido, dentro del marco establecido en el apartado 28 y los

criterios generales prescritos en el Anexo |.

El responsable de cada informacién seguira los criterios determinados en el apartado anterior para
asignar a cada informacion el nivel de seguridad requerido, y sera responsable de su documentacién y

aprobacion formal.

El responsable de cada informacién en cada momento tendra en exclusiva la potestad de modificar el

nivel de seguridad requerido, de acuerdo a los apartados anteriores.

La calificacion de la informacion formara parte de la politica de gestion documental que se siga dentro de
la institucidn judicial estando incluida en las primeras fases de dicha gestién donde se estructurara la

informacion en base a la finalidad de la misma.

NIVEL MEDIO

Se redactaran los procedimientos necesarios que describan, en detalle, la forma en que se ha de etiquetar y

tratar la informacion en consideracion al nivel de seguridad que requiere; y precisando cdmo se ha de realizar:

<o

a) Su control de acceso.

b) Su almacenamiento.

c) Larealizacion de copias.
d) Eletiquetado de soportes.
e) Su transmision telematica.

f) Y cualquier otra actividad relacionada con dicha informacion.
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i

Dimensiones

Bajo Medio Alto

Se empleara la firma electrénica como un instrumento capaz de permitir la comprobacién de la vinculacién entre

Nivel

el firmante y el contenido firmado, y de establecer la presuncién de que existi6 intencion de firmar, es decir,
prestacién del consentimiento en el sentido que se determine por el contexto (por ejemplo conformidad en recibir
una notificacion aunque no haya conformidad respecto al contenido de la notificacion). Asimismo la firma

electrénica debe permitir detectar modificaciones del contenido firmado si se producen.
NIVEL BAJO
Se empleara cualquier tipo de firma electrénica de los previstos en la legislacion vigente.

NIVEL MEDIO
Se emplearan sistemas de firma electrénica avanzada.

Cuando se empleen sistemas de firma basados en certificados, estos seran preferentemente cualificados,
segun lo dispuesto en el Reglamento europeo UE 910/2014, de 23 de julio, y las normas técnicas publicadas en su

desarrollo.

Cuando se reciban firmas basadas en certificados se comprobara su validez tan pronto como sea posible y, una
vez bajo la custodia del sistema de gestion procesal se consideraran validas indefinidamente sin ulteriores
comprobaciones tecnologicas. Para ello se adjuntara a la firma, o se referenciarg, toda la informacién pertinente
para su fechado, verificacion, validacion y comprobacion de la confiabilidad del prestador de servicios de confianza

digital que expidié el certificado.

Cuando se emitan firmas basadas en certificados se incluira en la firma la informacion del momento en que se
han completado los procesos técnicos basicos de la firma y la informacién sobre su validez tan pronto como sea
posible y, una vez bajo la custodia del sistema de gestién procesal se consideraran validas indefinidamentesin
ulteriores comprobaciones tecnoldgicas. Solo se usaran certificados expedidos por prestadores de servicios de
confianza digital que figuren en la lista TSL de la Unién Europea (segun lo dispuesto en el articulo 22 del
Reglamento europe 910/2014, de 23 de julio) y simultineamente en la lista AATL cuando los documentos se

firmen sobre el formato PDF.
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Cuando se empleen sistemas de firma electronica avanzada no basados en certificado se debera garantizar el
cumplimiento de los requisitos del articulo 26 del Reglamento europeo UE 910/2014, de 23 de julio y que los datos
de creacién de firma estan cifrados, salvo puntualmente en caso de prueba pericial y solo si para realizarla fuera

preciso que el perito accediera a dichos datos.

NIVEL ALTO

Se aplicaran las medidas de seguridad referentes a firma electronica exigibles en el nivel Medio, ademas de las

siguientes:

a) Cuando las firmas se basen en certificados, se usaran certificados cualiificados y dispositivos

cualificados de creacion de firma.

b) Se emplearan, preferentemente, productos certificados segun lo indicado en [op.pl.5].

C | A D T Cs
Dimensiones
X X
Bajo Medio Alto
Nivel
NIVEL ALTO

Los sellos de tiempo dataran de forma irrefutable un contenido como anterior al momento que indique el propio

sello de tiempo |

a) Los sellos de tiempo se aplicaran a aquella informacion que sea susceptible de ser utilizada como

evidencia electronica en el futuro.

b) [los datos fechados y sus sellos de tiempo se conservaran de forma semejante a los documentos
electronicos firmados electronicamente. Cuando se gestionen sellos de tiempo se comprobara su
validez y, una vez bajo la custodia del sistema de gestion procesal se consideraran validos

indefinidamente sin ulteriores comprobaciones tecnologicas.

c) Se utilizaran productos certificados (segun [op.pl.5]) o servicios externos admitidos. Véase

[op.exp.10].

d) Se emplearan “sellos cualificados de tiempo electronicos” acordes con la normativa europea en la

materia
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C | A D T Cs
Dimensiones
X X
Bajo Medio Alto
Nivel
aplica = =

En el proceso de limpieza de documentos, se retirara de los mismos, toda la informacion adicional contenida en
campos ocultos, metadatos, comentarios o revisiones anteriores, salvo cuando dicha informacion sea pertinente
para el receptor del documento y el emisor muestre su conformidad, siguiendo los procedimientos que se

establezcan en la politica de gestion de documentos de la institucion judicial correspondiente (ver apartado 17).

Esta medida es especialmente relevante cuando el documento se difunde ampliamente, como ocurre cuando se

ofrece al publico en un servidor web u otro tipo de repositorio de informacion.
Se tendra presente que el incumplimiento de esta medida puede perjudicar:

a) Al mantenimiento de la confidencialidad de informacién que no deberia haberse revelado al receptor

del documento.

b) Al mantenimiento de la confidencialidad de las fuentes u origenes de la informacién, que no debe

conocer el receptor del documento.

c) A labuenaimagen de la organizacion que difunde el documento por cuanto demuestra un descuido

en su buen hacer.

Dimensiones

Bajo Medio Alto
Nivel

aplica = =

Se realizaran copias de seguridad que permitan recuperar datos perdidos, accidental o intencionadamente con
una antigliedad determinada. Estas copias poseeran el mismo nivel de seguridad que los datos originales en lo
que se refiere a integridad, confidencialidad, autenticidad y trazabilidad. En particular, se considerara la
conveniencia 0 necesidad, segin proceda, de que las copias de seguridad estén cifradas para garantizar la

confidencialidad. Las copias de seguridad deberan abarcar:
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1. Informacién de trabajo de la organizacién.

2. Aplicaciones en explotacién, incluyendo los sistemas operativos.

3. Datos de configuracién, servicios, aplicaciones, equipos, u otros de naturaleza analoga.
4. Claves utilizadas para preservar la confidencialidad de la informacién.

a) Para asegurar la conservacion con garantias optimas, las copias de seguridad se realizaran en
soporte electronico, teniendo en cuenta la duracion de los mismos y la evolucion de su tecnologia.

Para ello, se reutilizaran los mismos soportes electrénicos o se migrara hacia otros mas modernos.

b) Se debera disponer de segundas copias de los repositorios utilizados en la actividad judicial. La

ubicacion de dichas copias debera establecerse en una instalacion distinta de la original.

c) Todas las copias de la informacion cuya destruccion esté autorizada deberan ser destruidas.
4. Vision completa

La vision completa del conjunto de medidas a implementar en funcion de los niveles afectados en las
dimensiones aplicables a la informacion o a los servicios y las categorias de los sistemas se forma mediante la

siguiente tabla, en la que se distinguen con la mencion “ENS” las medidas de seguridad descritas en el Esquema

Nacional de Seguridad, y con la mencién “Bl”, las medidas descritas en este Anexo:

Politica de seguridad

Org.2 ENS | Normativa de seguridad

Procedimientos de seguridad

Proceso de autorizacion

Planificacion

Op.pl.1 ENS | Andlisis de riesgos

Op.pl.2 ENS | Arquitectura de seguridad

Op.pl.3 Bl | Adquisicién de nuevos componentes

Op.pl.4 Bl | Dimensionamiento / Gestion de capacidades

Op.pl.5 ENS | Componentes certificados categoria

Control de acceso
Op.acc.1 ENS | Identificacion

Op.acc.2 | ENS | Requisitos de acceso _
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Op.acc.3 ENS | Segregacion de funciones y tareas
Op.acc.4 ENS | Proceso de gestion de derechos de acceso
Op.acc.5 ENS | Mecanismo de autenticacion
Op.acc.6 ENS | Acceso local
Op.acc.7 ENS | Acceso remoto _
Explotacion -
Op.exp.1 ENS | Inventario de activos
Op.exp.2 ENS | Configuracion de seguridad
Op.exp.3 ENS | Gestién de la configuracion “_
Op.exp.4 ENS | Mantenimiento
Op.exp.5 Bl | Gestidén de cambios “
Op.exp.6 ENS | Proteccion frente a codigo dafiino
Op.exp.7 Bl | Gestidn de incidencias
Op.exp.8 ENS | Registro de la actividad de los usuarios
Op.exp.9 ENS | Registro de la gestion de incidencias
Op.exp.10 Bl | Proteccién de los registros de actividad
Op.exp.11 ENS | Proteccion de claves criptograficas
Servicios externos
Op.ext.1 ENS | Contratacién y acuerdos de nivel de servicio n.a. aplica = categoria
Op.ext2 | ENS | Gestion diaria n.a. aplica = categoria
Op.ext.9 ENS | Medios alternativos n.a. n.a.
Continuidad del servicio
Op.cont.1 ENS | Analisis de impacto n.a. aplica
Op.cont.2 | ENS | Plan de continuidad n.a. n.a.
Op.cont.3 | ENS | Pruebas periddicas n.a. n.a.
Monitorizacion del sistema
Op.mon.1 | ENS | Deteccion de intrusion n.a. aplica = categoria
Op.mon.2 | ENS | Sistema de métricas n.a. n.a. categoria
Proteccion de las instalaciones e infraestructuras
Mp.if.1 ENS | Areas separadas y con control de acceso
Mp.if.2 Bl | Identificacion de las personas
Mp.if.3 ENS | Acondicionamiento de los locales
Mp.if.4 ENS | Energia eléctrica
Mp.if.5 ENS | Proteccién frente a incendios
Mp.if.6 Bl | Proteccion frente a inundaciones
Mp.if.7 ENS | Registro de entrada y salida de equipamiento
Mp.if.9 ENS | Instalaciones alternativas
Gestion del personal
Mp.per.1 ENS | Caracterizacion del puesto de trabajo categoria
Mp.per.2 ENS | Deberes y obligaciones
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Mp.per.3 Bl | Concienciacion aplica + ‘ = ‘ categoria
Mp.per.4 Bl | Formacion aplica categoria
Mp.per.9 ENS | Personal alternativo n.a.
Proteccion de los equipos
Mp.eq.1 ENS | Puesto de trabajo despejado aplica
Mp.eq.2 ENS | Blogueo de puesto de trabajo n.a.
Mp.eq.3 ENS | Proteccion de equipos portatiles aplica
Mp.eq.9 ENS | Medios alternativos n.a.
Proteccion de las comunicaciones
Mp.com.1 | ENS | Perimetro seguro aplica
Mp.com.2 ENS | Proteccion de la confidencialidad n.a.
Mp.com.3 | ENS | Proteccion de la autenticidad y de la integridad aplica
Mp.com.4 ENS | Segregacion de redes n.a.
Mp.com.9 | ENS | Medios alternativos n.a.
Proteccidn de los soportes de informacion
Mp.si.1 Bl | Etiquetado aplica = = C,Cs
Mp.si.2 ENS | Criptografia n.a. H Cl|
Mp.si.3 ENS | Custodia aplica = = categoria
Mp.si.4 ENS | Transporte aplica = = categoria
Mp.si.5 Bl | Borrado y destruccion aplica + = C,Cs
Proteccion de las aplicaciones informaticas
Mp.sw.1 Bl | Desarrollo de aplicaciones aplica = = categoria
Mp.sw.2 ENS | Aceptacién y puesta en servicio aplica i H cateéoria
Proteccion de la informacion
Mp.info.1 ENS | Datos de caracter personal aplica = = categoria
Mp.info.2 Bl | Calificacion de la informacién aplica + C,.Cs
Mp.info.3 ENS | Cifrado de la informacion n.a. n.a. C
Mp.info.4 Bl | Firma electrénica aplica I,A,Cs
Mp.info.5 Bl | Sellos de tiempo n.a. n.a. T,Cs
Mp.info.6 Bl | Limpieza de documentos aplica = = C,Cs
Mp.info.9 Bl | Copias de seguridad (backup) aplica = = D,Cs
Proteccion de los servicios
Mp.s.1 ENS | Proteccién del correo electrénico aplica = = categoria
Mp.s.2 ENS | Proteccion de servicios y aplicaciones web aplica = = categoria
Mp.s.8 ENS | Proteccion frente a la denegacion de servicio n.a. aplica D
Mp.s.9 ENS | Medios alternativos n.a. n.a. . D

En los aspectos no descritos en el presente Anexo se estara a lo dispuesto en el Anexo Il del Esquema

Nacional de Seguridad.
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5. Interpretacion

La interpretacion del presente Anexo se realizara de conformidad con el contexto normativo en la materia y con
la guia técnica de seguridad del ambito de la Administracién de Justicia en relacion a las recomendaciones de
implementacion de la seguridad de la informacion, de forma que las instituciones judiciales den cumplimiento a los
requisitos minimos de seguridad marcados en el presente texto y en las instrucciones técnicas CCN-STIC
correspondientes a la implementacion y a diversos escenarios de aplicacion, atendiendo el espiritu y finalidad de

aquellas.
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